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AﬂCTpaKTZ Pycka nHBasuja Ha YkpajuHy cebpyapa 2022. o3Hauu-
na je novyetak Hajgeher opyxaHor cykoba y EBponum HakoH [pyror
CBETCKOr paTta, AoHocehn 3HavajHe NpomMeHe Ha 6ojHOM nosby. 3a pas-
NKKY of NPETXOAHMX KOHMMKaTa Koju cy cagpxanu enemeHT cajoep
paToBatba, rae 6u Hajyelwhe jegHa cTpaHa MMana NoOTNyHy NpeBnact,
paT y YKpajuHu ykrbydyje OBe ApxaBe ca [oka3aHuM cnocobHocTima
Ha oBoMm nosby. Cajbep cykob je, mefyTum, 3anoveo jow 2014. rogu-
He TokoM Kpu3e y [loHGacy, HakoH Yera je Pycuja nokpeHyna cepujy
OeCTPYKTUBHMX onepauuja Koje Cy ykasane Ha parWBOCT YKpajuHcke
aurutande uHdpacTpyktype. OBK Hanagu NOCAYXUnu Cy Kao OCHOBa
3a pedopMmy K1 jadare yKpajuHcke cajbep ogbpaHe, WTOo je y3 nogpLuky
3anagHux caBe3HuWKa CTBOPUIO npeaycnose 3a oabujatse HULMjanHor
Tanaca pyckux cajoep Hanaga 2022. roguHe. HakoH noveTHe cajbep
0(haH3vBe, KOja je NpaTuna OHy KOMHEHY W Koja je fana pesynTaTte cna-
Ovje op oyekmBaHuX, Cykob je ywao y a3y y kojoj obe cTpaHe pas-
MekbYjy Hanage yvja je coUCTULMPaHOCT 3HAaTHO UCMOL HUBOA KaKas je
610 NpuCyTaH Ha camoM NOYETKY. Y pady ce aHanmaupa passoj U auHa-
MUKa cajbep onepauuja y KOHTEKCTY LUMPEer KOHBEHLMOHAMHOr cykoba,
YKIby4yjyhu KrbyyHe akTepe, unrbeBe, kopuwheHe TeXHUKe 1 pesynTarte
MoCTUrHyTe Yy cajbep npoctopy. MNocebHa naxta nocseheHa je nuTawy
3aLUTO pycke cajbep onepaumje HUCY NOCTUINE CTPaTELLKU 3HaYajHUju
edpekar, ynpkoc pecypcuma koje Mocksa noceayje. Aytop 3akrbydyje Aa
Ce pasnosu 3a orpaHuyeHe pesyntate Mory npoHahu y GnaroBpeMeHoj
1 CTPYKTYPHOj NPUNPEMIBEHOCTU YKPajUHCKe CTpaHe, epekTUBHOj Mefy-
HapOAHOj capaftby, Kao 1y CaMOM KapakTepy cajbep paTtoBama Koju, y
ycrnoBvma fobpo opraHn3oBaHe ogdpaHe, haBopusyje aedaHavBy Hag
odhaH3mBoM. Pat y YkpajuHu Tako nokasyje ga cajoep JOMeEH, 1ako He
npecyaaH, MMa BaxHy ynory y KOMMieMeHTapHOM enoBakby ca hnamny-
KuM opoHTOM, nocebHo y cdhepama KoMyHMKaumje, obaBeluTajHOr paga
W NCUXONOLLIKOT yTULaja.
1 YuuBep3auTeT ogbpaHe y Beorpagy, WHcTUTyT 3a ctpaternjcka uctpaxuBawa, beorpag,
Penybnuka Cpbuja, e-mail: aleksandar.bogicevic@mod.gov.rs, https://orcid.org/0009-0006-
7450-5193.
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KrbyuHe peun: cajbep pamosarbe, pam y YKpajuHu, UHhopMayuOHO
pamoeare, HedpxasHu cajbep akmepu, Kpumu4Ha UHgbpacmpykmypa

YBoq

ynan PYCKMX OpY>XaHUX CHara Ha Teputopujy YkpajuHe debpyapa 2022. roguHe
03HauMo je noyetak Hajseher opyxaHor cykoba Ha npocTopy EBpone HakoH
[pyror ceeTckor paTta. [Mopeq 3Ha4ajHUX NpOMeHa y Ha4yuHy Bohera KOHBEHLMOHA-
HOT paTa, npe CBera ycresn UHTeH3MBHe yrnoTpebe GecnunoTHUx netenuua, cykob Ha
nctoky EBpone npeacrasrba npekpeTHULY y pa3Bojy cajoep patosawa byayhm fa je
peY 0 MPBOM OpYaHOM cykoby y kojeM 0be CTpaHe pacnonaxy pasBujeHUM Kana-
umTeTMMa 3a n3Bohewe cajbep onepauuja, 6e3 n3paxeHe acumetpuje. 3a pasnuky
of cykoba Ha komnHy, Ba3gyxy M Mopy, KOHQNUKT y cajbep cdepn npucyTtaH je 6e3
npectaHka og 2014. rogmHe n noveTka 6opbu y [oHbacy. Nako je Mockea ycnesana
[la NOCTUrHE 3anaxeHe ycnexe y YKpajuHckoM cajbep NpocTopy, Kao LTO Cy Hanaz, Ha
eHepreTckun cektop 2015. roguHe (Zetter, 2016) unu NotPetya Hanag (Bajak & Satter,
2017), YKkpajuHa TOKOM [1Be rofMHe KOHBEHLIMOHANHOT cykoba Huje foxueena cajoep
Hanag Koju 6u je oHecnocobumo, NocebHO TOKOM NoYeTHe hase paTa kaga ce OYeKnBa-
N0 [a eneMeHT u3HeHahera 1 cama KOHLEHTpaLyja Hanaaa mMory 13assatu ,cajoep
Mepn Xapbop” (U.S. Department of Defense, 2012).

HakoH noyeTHe thase pata Kojy je y cajbep NpocTopy 04MKOBAO U3y3eTaH Bpoj py-
CKWX Hanafa Benuke pasHOBPCHOCTW K codmcTuumpaHocTy (State Service of Special
Communications and Information Protection of Ukraine — SSSCIP, 2023), cykob je
ylwao y casy ucupnibusama v npunarohaBara OKONHOCTUMA NPOAYXEHOT KOH(IK-
kTa. TpaHcdopmaLwmja cykoba n3 MaHEBAPCKOT Y NMO3WLIMOHMK, KOja je ycreamna HakoH
noBfaYeHa Pyckmx cHara u3 okonuHe Kujesa, ofBujana ce napanesiHo ca 3HayajHum
npoMeHama u 'y cajoep ccepm, y Kojoj je 61no HeonxoaHO peopraHM3oBaTh AOCTYMHE
pecypce, Kpeupatu cTpaternjy npunarof)eHy HOBWM OKOMHOCTMMA W MOEHTUUKO-
BaTW HoBe uurbeBe. Cajbep paT ce TuMe TpaHcOpPMUCAO M3 hase KOHCTAHTHUX U
KOMMMEKCHNX Hamaga koju cy gonasunu u3 Pycuje y ady mefycobHux Hanaga Koju
Cy Kao NpuYMapHu Luib UManu npukynrbake ob6aBeLLTajHUX nogartaka v yTuuame Ha
jaBHO MH-EHsE.

Pan ce 3acHvBa Ha KBanuWTaTMBHO] aHanu3n JOCTYMHUX NPUMAPHUX U CeKyHaap-
HUX M3BOpa, Y3 NPUMEHY KOMMNApaTUBHOM WU OECKPUNTUBHO-aHANWUTUYKOr NpUCTyna.
Y3umajyhu y 063up amHamuky cajbep Hanaga v ogbpate y nepuogy og 2014. no 2024.
rOAMHE, Kao M TEXHUYKE W UHCTUTYLMOHANHE Kanauutete obe cTpaHe, aHanuaupajy
ce CTPYKTYpasrHu 1 KOHTEKCTyanHW (hakTopu KOju Cy yTULAnM Ha (He)ycnex pyckmx
cajbep onepaumja y Ykpajuuu. Actpaxusare je yCMeEpPEHO Ha pasmatpare y3poka
orpaHuyeHe eukacHOCTH pyckux cajbep onepauuja TokoM pata 'y YKpajuHu, ynpkoc
LUIMPOKO pacnpoCTpakeHOM YBEPEHY O HUXOBOj HagMohu. HacToju ce ga ce npy-
X1 ogrosop 36or Yera Pycuja Huje ocTBapuna pesynrtate of cTpaTerujckor 3Havaja
y cajbep cdepw, Te KakBy ynory y TomMe UMajy pasnuumte KOMNOHEHTE YKpajuHCKe
onbpaHe. MNonasHa NpeTnocTaska je Aa ce y3poLM OBaKBOr UCXOZ4A Hanase y Bulle-
rogvLWHMM NpUnpemMamMa 1 CUCTEMCKOM jadaksy YKpajuHCKMX cajoep kanauurera, kao
'y MHTEH3VBHOj Capaftbu ca Apxasama 3anaga. [JogaTtHo, 3aysma ce CTaHOBULLTE
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Ja cama npvpoga cajoep paToBaka 3Ha4ajHO OTEXaBa MOCTM3ame ycnexa Ha cTpa-
TErnjckoM HMBOY, NOCeBHO Yy OKOMHOCTMMA Kaja He MOCTojU ApacTuyHa pasnuka y
cajbep kanauuteTuma.

lNpe Hero wTo ce npefe Ha garby aHanuay, HeOMNXoAHo je Beh Ha caMoOM MOYETKY
yKasaTu Ha n3paxeHy acCUMeTpujy y AOCTYNHOCTY 1 MOY3AaHOCTM MHGOpMaLyvja nose-
3aHMX ca cajoep paToBakeM Y KOHTEKCTY paTa y YkpajuHu. Hajgehu eo peneBaHTHMX
nogaTaka noTvye u3 3anagHux u3eopa v MeflyHapogHWX KOMNaHuja u opraHu3aumja
creumjann3oBaHKx 3a cajbep 6e36egHOCT, LOK Cy noJaum Koju Jonase U3 pyckux n3-
BOpa M3Yy3€THO OrpaHuUYEHn 1 PETKO AOCTYNHU. 3a pasnuky of u3nyKor npocTopa,
y KOM je Moryhe HenocpeaHo YTBPAUTN 0OUM 1 KapakTep LITETe, Y cajbep OKpyxery
TakBa npoLeHa je 3HaTHO oTexaHa 300r werose anctpaktHe npupoge. OBy crnoxe-
HOCT 4OAATHO NojadaBa YvkbeHMLA Aa je opyxaHu cykob v Jarbe y TOKy, WTO YMHM
noaaTke 0 edpekTMMa 1 yCrneLHOCTH KOHKPETHUX cajbep Hamaga OCETIbMBKM W YECTO
NONMUTUYKN MHCTPYMEHTANN30BaHUM. Y TOM KOHTEKCTY MOTPeOHO je umatu y Buay u
CKMOHOCT 3apaheHmnx cTpaHa Ka ymarbuBaty CONCTBEHMX rybutaka u npetepusamy y
npeacTaBrbakby COMNCTBEHMX KanauuTeTa 1 ycnexa.

CaBpemeHun KoHUenT cajbep paTtoBama:
KapakTepucTuke, 4JOMETU N N3a30BU

Harnu TexHonoLKM pa3Boj YCNOBIbEH MAaCOBHOM ynoTpeboM pavyHapa U MHTep-
HETa yCNoBUO je pa3Boj ,HOBOT Nosba couujanHe aHkcnosHocTn” (Ungar, 2001: 271)
y Buay cajbep NpeTku, Ynje NOPeKno Mory B1TK Kako pasnmunte KpUMUMHarHe rpyne
W OPYTM HEOPXKABHW aKTEPW, TAKO U ApxaBe, Koje, Kpo3 ManuumosHe cajbep onepa-
Uuje, NOKyLLaBajy yHanpeamTy CBOj MOMOXaj y OQHOCY Ha NepLMNMpaHor NpoTHUBHIMKA.
OsakaB Buz kopuwwhersa cajoep NpocTopa okapakTepUcaH je Kao cajoep paToBae.
Y Hajyxem cmucny nog cajoep patoBatem nogpasymeBa ce BpCcTa HenpujaTerbcke
aKTMBHOCTY Koja 0DyxBaTa Hanage yCMepeHe NpoTMB padyHapCKkMX Mpexa, cucteMa
1 6a3a nogaTaka y UMby yHULLITaBaka Unv gerpagvparsa erkacHocTu HdopmMa-
LIMOHUX M TEXHOMOLLKUX CMCTEMA NPOTUBHUYKe CTpaHe (ByneTuh, 2017: 312). 3a pas-
MUKy Of NPETHM KOje Aonase ca KonHa, Mopa 1 Basgyxa, Koje uMajy uandky dopmy,
cajbep OKpyxeke OfnuKyje Ce ancTpakTHOLWRY, WTO OTexaBa nepuenuujy npeTku
Koje [onase U3 OBOT JOMeHa, Kako Yy norneay NoTeHUMjanHUX pakyuBOCTH, Tako U Yy
norneay novnHuoua cajbep Hanaga.

MoryhHoCT BpLUeta ManuUMo3HKX onepauuja y cajoep NpocTopy Yy Luiby HaHo-
LeHa LUTEeTE ApYroj CTpaHu of AoHOCKNaLa oanyka HepeTko GuBa nepumMnMpaHo Kao
HOBO Yy[ecHO opyxje, NocebHO kao anTepHaTMBa CKYMOM KOHBEHLIMOHANHOM Hao-
pyxamy (Suciu, 2014). MehyTim, nopen TEXHOMOLKW HaNpeaHWX Apxasa Koje Mory
MCKOPUCTUTM CBOjy MPEOHOCT Y UHOPMATUYKIM TEXHOMOrMjama y npaBLy Hanagaka
npoTuBHUKa, Pyctumn cmatpa ga ou ,Hosu 6apyt” (Novakovi¢ & Rizmal, 2017: 253)
MOIMK YynoTpebuTi 1 HeapXXaBHM akTePU 3a cnpoBofjele BeoMa AECTPYKTUBHUX Ha-
naga. (Rustici, 2011: 37) Mako ce 4ecTo UcTYe Aa crnabuje apxaBe U HeApXKaBHU ak-
Tepy Mory nyTem cajbep HanaZa HaHeTu LTETY kakBy He 61 MOrnu NocTUhY KOHBEH-
LIMOHANHUM CPeACTBUMA, CTBAPHOCT j€ 3HATHO CIOoXeHuja, NocebHO kaga ce y 063up
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Y3My OKOITHOCTU 1 PEcypcu HeonxodHu 3a u3sohere Hanaga ca BehnM cTpaTeLLkum
nocneguuama. (Pijpers, 2023: 7)

YNpKOC YnkbeHMLM da cajbep Hanagu UMajy kapakTepucTuKe CKPUBEHOCTM U U3-
HeHaherba, LWTO Aaje NpeaHOCT Hanagady, Aa 6v Hanag yonwTe umao MoryhHocT yc-
nexa, HeOMNXoAHO je naeHTudgukoBaTty cnabocTt koja 61 Mornma NOCNyXUTK Hanagavy
Kao ynasHa Tauyka y padyHapcky mpexy. (Hesseldahl, 2010) 3a pasnuky of KOHBEH-
LIMoOHanHor cykoba, y cajbep paToBaky HEOMXOAHO je [a Heka of CTpaHa Hamnpaswu
nponycT Kako 6u Hanag 6umo ycnewwaH (Libicki, 2009: 14), wTo je y npakcu 3HavajHO
yewhe nocneauua rLyacke rpeluke Hero cogteepa. (Davies, 2023) fa 6u ce youune
MaH-KaBOCTU pavyHapcke Mpexe, OpraHn3oBanu kanauuteT U U3BPLUMO Hanag, He-
OMXOAHO je NoCe0BaTU 3HavajHe Jbyacke 1 MaTepujanHe pecypce, WTo OBaj BMA pa-
TOBak-a YMHW HeZoCTynHUM 3a BehuHy apxasa. (Pijpers, 2023: 7) 3a ycneLuHo cnpo-
Bohere cajbep Hanaga HEONXOAHE Cy eKcnepTcka 3Hawa, PMHaHCKjcKa CpeacTBa,
Kao v Bpeme 3a Npunpemy u opraHusaumjy Hanaga. Minak, u nocne cBux npunpema,
Krby4yaH (hakTop 3a ycnex Hamaga jecy KapakTepucTuKe pavyHapcke Mpexe Koja je
TapreTvpaHa, OgHOCHO KapakTepucTuke bpaHuoua (Hesseldahl, 2010).

MocmaTpaHo y KOHTEKCTY KOHBEHLMOHAMNHOr pata, cajoep KanauuTeTu mory ce
KOPUCTUTW y [ABa MpaBLa: TapreTvpamwa padyHapcke Mpexe HaMerseHe noapLuLiy
BONerYy KOHBEHLMOHArHOr paTa, unu, ¢ apyre cTpaHe, ,M3Bopa HauuoHanHe mohu”
(Wilde, 2024: 2), ogHOCHO enemeHaTa KpUTUYHE MHMPACTPYKType, pU3MK KOMe ce
npuaaje pactyhu 3Hauaj mefy caum BenukumM cunama (Stoddart, 2022: 55). Tapre-
TpaHe OpYXaHUX cHara JoHeno 6w npesnacT Ha GojuwTy M onakwano nobeay y
KOHBEHLMOHanHoM cykoby. MefhyTum, opyxaHe cHare Cy 13y3eTHO OTNOPHE Ha OBak-
Be Hanage, npe csera 360r ynarawa y 3allTUTy KOMyHVKauuja v QUrutanHux cucre-
ma (Libicki, 2009: 19). C gpyre cTpaHe, Hanagu Mory TapreTupat HeBOjHe LUibeBe,
npe cBera KPUTUYHY MHAPPACTPYKTYPY, Y LUrby OTeXaHOr (PYHKLMOHKCaka ApXKaBHOT
anapara v norbysbaBatka noBepera rpahaHa y uHetutyumje. Minak, cajoep Hanagu
Ha KPUTUYHY MHAPaCTPYKTYpy Takofe 3axTeBajy 3HayajHe pecypce ycnen nocebHe
naxke Kojy Apxase nocBehyjy HeHoj 3aTUTU. Y TOM KOHTEKCTY ApXaBe YKIbyyeHe
y caBpemeHe cykobe, nonyT Pycuje 1 3anagHvx 3emarba, pa3sune Cy pasnmyute KOH-
LenTyasniHe NpucTyne pasymeBaky U aedmHucary cajoep patoBata.

3a pasnuky of aopxaBa 3anaga, y kojuma ce cajbep patoBake nocmarpa ca He-
rOBOr TEXHUYKOT acnekTa, y 0bnuky HapyllaBawa WHTErputeta padyHapcke mMpexe
(Poulsen & Staun, 2021: 328), Pycuja cykob y cajbep cchepu Buam kao eo KoHuenTa
nHdopmaLwmoHor pata. Tako MuHucTapcTBo oabpare Pycuje y jeaHom akty 3 2011.
roguHe geduHuLE MHGOPMALMOHK paT Kao ,Cykob usmehy aBe apxase y MHADOpP-
MaLMOHOM MPOCTOPY Ca LMIbEM HaHOLIEHa LWTeTe WH(OPMALMOHUM CUCTEMMMA,
npouecuma 1 pecypcuma, Kao v KpUTUYHO BaXHUM W APYrMM CTPYKTypama; noTko-
naeajyhu NOMMTUYKM, EKOHOMCKM U CouujanHy nopeaak; u3Bogehy MacoBHe ncuxo-
NOLLKE Kamname ynepeHe NPOTMB CTAaHOBHULLTBA LrbaHe ApXaBe ca LMIbeM Ja ce
fecTabunuayje OpyLWwTBO W BNaaa, kao 1 Ja ce Apyra ApXaea Hatepa Ha JOHOLLeHe
oanyke y kopuct weHux npotusHuka” (Ministry of Defense of the Russian Federation,
2011). Y [oktpuHn o nHdopmaumoHoj 6e3dbegHoctn 3 2016. roguHe, Ha camom
BpXy npeThm no 6e3benHoOCT Apxase v APyWTBa MAEHTUMKOBaHA je ynpaBo 3Mo-
ynoTtpeba MH(POPMaLMOHO-KOMYHUKALMOHKX TEXHOMNOTWja Of, CTPaHe Apyrux apxasa
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M HEQPXXaBHWX akTepa 3apag noctusara reononuTuikux umrbesa (Security Council
of the Russian Federation — SCRF, 2016). Kao rmaBHn mexaHn3am 3a cnabrbewe
mohu Pycuje akTmBHOCTMMA Y MHDOPMALMOHOj cdhepmn NCTUYY Ce onepaumje yTulara
Ha CTaBOBe jaBHOI Mierba, 300r Yera je jeaaH of NpPUOPWUTETHUX LrbeBa OOKTpU-
He obesbehuBatse ,,...MefyHapoaHOj jaBHOCTM MOy3AaHMX MHpopMaLmja O ApXKaBHO)
nonutuum Pycke ®epepaupje v HEHOM 3BaHUYHOM CTaBy O OPYLUTBEHO 3HAYajHUM
gorafhajuma y Pycmju n y ceety” (SCRF, 2016), ogHOCHO Bofjerse concTBeHor HGop-
MaLMoHOr paTa.

C gpyre cTpaHe, YKkpajuHa je, noy4yeHa UCKyCTBOM PYCKWUX Hanaga Ha HeHy Kputuny-
Hy nHdpacTpykTypy (Zetter, 2016; Greenberg, 2018) n opyxaHe cHare (Eshel, 2016),
ofnyymna ga nocebHy naxty noceetu cajoep ogbpanu, Hajnpe Kpo3 ycnocTaBibame
HOpPMaTMBHMX OKBMPA, a NOTOM U U3rpagkom oabpambeHnx kanauuTerta. YkpajuHcke
MHCTUTYUMje cy, noveslun og 2017. roguHe ca [JoKTpuHOM mHpopmaumoHe 6e3bes-
Hoctu (President of Ukraine, 2017) n 3akoHOM O NpuvHUMNMMa UMMNAEMEHTaLWje caj-
6ep 6e3benHocTn (Verkhovna Rada of Ukraine, 2017), nane 3HavajaH 3amax pasBojy
kanauuteTa HeonxodHWX 3a oabpaHy y cajbep npocTopy, O YeMy roBOpW 3HayajHa
capagma ca gpxasama YnaHunyama HATO-a n ocHmBare KomaHge 3a Be3y u cajoep
6e3benHocT 2020. roguHe (Ministry of Defence of Ukraine, 2022: 15; 70-76) kao ko-
MaHe creumjanu3oBaHe 3a Bofere MHPOPMaLMOHOr paToBakba Ha HauvH Ha Koju ra
Pycwja n Ykpajuna geuHuiy.

C gpyre ctpaHe, HATO u garbe nocmartpa cajbep paToBate Kao akTUBHOCT Of-
BOjeHy 0f, AeNnoBakba Yy LWMpoj MHpopMaLMoHoj cdhepwm, WTO je yourbeo n'y CtpaTteLu-
KOM KOHLLeNTY yCBOjeHOM Ha camuty y Magpuay jyHa 2022. roguHe (NATO, 2022: 3-4).
CrnnuaH TpeHa NpuMeTaH je 1 y cTpaTtellkum aokymeHTuma CjeammeHnx AMepuykmx
[pxaBa koju ce ogHoce Ha cajbep 6e3benHocT. Mako y HaunoHanHoj cajbep ctpare-
rmju n3 2018. rogmnHe NOCTOjM UMMNULMTHA NoBe3aHOCT n3mehy cajoep 6e36egHOCTH 1
cy3bujarba ManuUMO3HUX CTpaHUX yTuLaja y Buay MaHunynaumjama nHgopmaumjama
(The White House, 2018: 23), y weHoj cnegehoj utepaumju n3 2023. nsocrtana je un
MMNNMUMTHA NoBe3aHoCT uamehy cajoep patoBamwa 1 nHdopmaumoHe cdepe (The
White House, 2023), unme ce fogatHo notephyje ANCTUHKUMja n3mely pyckor (M yk-
pajuHckor) Buferba cajbep patoBakba, € jedHe, U 3anagHor, ¢ Apyre cTpaHe.

PasnuunTa Bufera cajbep patoBama HUCY camo Teopujcke npupoge, Beh nmajy
LAUpeKTHe uMnnukauuje Ha obnmkoBare cTpatervja, oapefvsarse Lurbesa u npepac-
nogeny pecypca. [Jok 3anagHu npuctyn, hoKycupaH Ha TEXHWYKE acrnekTe 3aluT-
Te pavyHapCkux Mpexa v cuctema, omoryhaea npeumsHo AeduHMCae NPeTHU 1
pa3Bsoj oaroeapajyhux ogbpambeHnx MexaHmn3ama, pycko-yKpajuHcku cBeobyXBaTHU
NpUCTYN npeno3Haje nose3aHocT naMehy cajbep n MHopmauoHe AUMEH3MjE MO-
[EpHOr paToBaka. YNpaBO OBW PasnMunMTM NPUCTYNM pa3ymeBawy Cajoep npeThu
HaLLMK Cy KOHKPETHY MPUMEHY y opyaHoM cykoby namehy Pycwje u YkpajuHe, npy-
Xajyhu jeqUHCTBEHY NPUNUKY 3a UCMUTKBAaKE eMKACHOCTW KOHLENTYanH1xX oksupa
Yy YCIoBKMa CTBapHOr paToBak-a.
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Cajbep Hanagn u nHpopMaLNoHO AenoBame y
pYyCKO-YKpajuHCKOM cykoby (2015-2024)

MoTnucmeawe apyror Muxckor cnopasyma debpyapa 2015. roguHe goBeno je
[0 OKOHYaHa OTBOPEHMX 60p6u Ha UCTOKY YkpajuHe, anu cykob y cajbep npocTopy
0CTao je akTuBaH. MimnnemeHTvpajyhu y npakcu 3akrbyyke o Kojux je fowao Banepw
lepacumoB 0 Npupoau HOBWX cykoba y cBoM pagy ,BpegHocT Hayke y npeasuhamsy”
(Gerasimov, 2013: 25), MockBa je KOHTWHYMpaHO NpuUMeHMBana HesojHe 0bnuke
npuTucka npema YKpajuHu, npu Yyemy cy cajbep onepauuje npeactasrbane 3HavajaH
cermMeHT cTpaTerunje. /13Bofere Taksux onepauyja nogpasyMeBaso je aHraxoBawe
KaKo ApXaBHUX akTepa (MPMMapHO 06aBELLTAjHMX CIYyKOM), TaKO M OHUX HEAPXKaBHMX,
Koju Cy oyHKLMOHMCANM y OKBUpY oapefheHnx moganuTeTa capagme ca 3BaHUYHUM
WHCTUTYUMjamMa: 0 HenoCpenHor Aenervpara 3agataka U HavenHor pykoBohersa
akumjama go npehytHe nogpLuke cajoep Hanaguma. (Maurer, 2018: 42)

Mepuog koju je npetxoamo pyckom Hanagy cebpyapa 2022. rogumHe obenexeH
je n3pasutom edmkacHowwhy HeHux cajbep onepauuja. KoopauHucaHu Hanagu Ha
KPUTUYHY eHepreTcky MHGpacTpykTypy YkpajuHe Tokom 3uma 2015. n 2016. rogu-
He [JOBenu Cy A0 nmpekupa cHabaeBara eneKTpUYHOM eHeprujoM, yime je 6uno
norofleHo Hekonuko cToTuHa Xxwrbaga rpafaHa (BBC News. 2017). MapanenHo
ca Hanaguma Ha eHepretcku cektop 2016. roguHe, YykpajuHcke dUHaHcujcke
VHCTUTYUMje npeTpnene cy napanuwyhu Hanag Koju je oHeMoryhno wuxoB pag u
YHMLWTUO BaxHe Gase nopgataka (Hekpacos, 2016). Ha yaapy pyckux cajoep cHara
Hawne cy ce n OpyxaHe cHare YkpajuHe, yunje cy apTUrbepujcke jeamHuue Tpnene
Benuke rybutke y lon6acy og 2014. roamHe ycnea kopuwhera BUPYCOM 3apaxXeHor
codpTBeEpa 3a KOpeKUWjy BaTpe, KOju je ofalnrbao HWXOB MOSI0XKaj NPOTUBHUYKO)
ctpanu (Volz, 2016). KynmuHaumjy osor Tanaca cajoep Hanaga unHuo je NotPetya
Hanag jyHa 2017, koju je, nako MHULMjanHO YCMEpPeH Ha YKpajuHCKy npuepeay, ecka-
nupao y rnobanHy kpuay, u3asveajyhu ekoHOMcKe rybuTke npoueweHe Ha OeceT
Munujapon amepuukux gonapa (Steinberg, Stepan, & Neary, 2021: 6). MehyTtum,
MOTOHM HaNaAM Ha YKPaJUHCKY KPUTWUYHY MHADPACTPYKTYPY U NPUBPERY HUCY AOHENN
3HavajHe pesynrare.

Y nepuoay npeg noyetak pata pebpyapa 2022. rogmHe ctpaTteLuku (okyc cajoep
ornepauyja NOMePEH je npemMa CUCTEMAaTCKOM MPUKYMIbaky pasnuynTUX CTpaTeLLku
peneBaHTHUX WHGopmauuja. OBe akTMBHOCTM 0OyxBaTune cy npubaBrbake
nogaTaka KpUTUYHMX 3a peanu3auunjy BOjHUX onepauuja (reonosuuyoHMpar-e
pafjapckux cucTema, fokawmje BOjHUX MHCTanaumja, KOMaHgHO-KOHTPOSTHKX LieHTapa
M ocTanux CTpaTellku 3HadvajHux objekaTta), kao M 3a naumdukauunjy OKynupaHux
Teputopuja (base nogaTaka opraHa yHyTpaLLkbKX NOCoBa U NOKaHWX CaMOyNpaBHUX
jeavnnua) (Microsoft, 2022a: 5). OBakBa ycMepeHOCT Ha NpubaBrbare NPELUsHUX 1
onepaTMBHO KOPUCHMX MHGpOopMaLmja ykadyje Ha AyOOKy YKIbY4EHOCT OpPraHn30BaHmX
M TEXHOSIOWKN HanpenHux cajbep aktepa, Mehy kojuma ce nocebHo wm3aBajajy
ApaBHe obaBeLUTajHe cnyx6e Kao Krby4YHU HOCMOLM OBUX aKTUBHOCTW. (2022a: 4-8)

Ca noyeTkom aKkTVMBHMX BOjHMX AejctaBa 2022. cajbep onepauuje nobune cy not-
MyHO HOBY AVUMEH3Ujy ONIMYEHY UHTEH3UTETOM U3BONeHa onepaumja, TEXHUYKOM CO-

1/54



O6enexja cajbep oumeHauje cykoba y Ykpajuuu of 2022. no 2024. roguHe

huctnumparowhy n 6pojem akTepa Koju y Hrma y4ecTByjy. JeaaH Yac npe Hero LUTo
Cy pyCKe cHare npeLuse rpaHuly Ha AenosumMa Teputopuje y okonuHu Knjesa cajoep
HanagoM oHecnocobrbeHa je catenuTcka Mpexa amepudke komnanuje ViaSat, wmo
je 3a nocneauuy umarso npekua KoMyHukauwvje nsmehy jednmHnLa Ha poHTY 1 KOMaH-
Ae, 0ajyhv TMMe nokarnHy npegHocT pyckuM cHarama. Y6p3o cy ycneaunu Hanagam u
Ha Apyre enemeHTe aurutante mpexe YkpajuHe Koju Cy MManu 3a Uuib yHULLITaBake
rnogartaka unv oHecnocobrbaBame onpeme kopuctehn Benuky pasHonMKOCT Maneepa
(SSSCIP, 2023; Microsoft, 2022b: 11; lacob & lonita, 2022). MehyTum, npema goc-
TYNHAM NogauMMa, MHUUMjanHu pycku cajbep Hanagu HUCY pesynToBanu TpajHUM
OHecnocobrbaBameM YKPajUHCKUX OPYXaHWX CHara, a HU ApXKaBHOr anapara, Koju je
ycneo Aa oapku CBOjy nosuuujy y cajoep npoctopy (Mueller et al., 2023).

HakoH nHuumMjanHor Tanaca cajbep akTUBHOCTM Yy MPBUM Heferbama OpyxaHor
cykoba (Microsoft, 2022b), 3abenexeHo je cmarere Y4eCTanocT TeEXHUYKN coduc-
TULMpaHUX Hanajaa, y3 UCTOBPEMEHY NMPOMEHY HUXOBUX NPUMapHUX LUnrbeBa. Beh y
anpuny 2022. roguHe yodeH je Harmu nag 6poja onepauuja yCMEepEeHNX Ha yHuLWTa-
Batbe mogaTaka unu TpajHo oHecnocobrbaBame pavyHapckux cuctema, 4ok je pac-
Tyhun 6poj Hanaga 6vo ycMepeH Ha ApKaBHY agMUHUCTpaLMjy, npuBpeaHe cybjekte u
pasnuunTe cermeHTe umsunHe nHdgpactpyktype (SSSCIP, 2023: 7-10). MocebHo cy
Gvnu n3noxeHn Beb-CajTOBM ApXKaBHWUX MHCTUTYLM]a, KOju cy YecTo bunm meta DDoS
Hanaga, 4uju je unre 1o nprBpeMeHo oHeMoryhaBare HMX0BOT paga. Nopen Tora,
mMeaujcke kyhe 1 HOBMHCKe areHumje npeacTaerbarne cy YecTy MeTy He caMo 360r CBOr
nHdopmaTmeHor yTuuaja Beh 1 360r noTeHuujana 3a 3noynotpeby HUX0oBKX cepaepa
1 ypehaja 3a eMuTOBamE y UMby LWIMpera Maneepa 1 aucTpubyumje nponaraHaHor
cagpxaja. (2023: 21)

Hanagwm ycmepeHu Ha eHepreTcka nocTpojersa, koju cy 2015. n 2016. roguHe no-
CTU3anu 3HavajHe pesynTarte, y HapegHOM nepuoay H1Cy 6unv nogjeaHako yCneLHmn
(Bateman, 2022: 13). Y jenHOM TakBOM MHUMAEHTY U3 anpuna 2022. xakepcka jeau-
HULa 74455, koja fenyje y oksupy [MmasHe ynpase eHepanwTaba OpyxaHux cHara
Pycke ®enepauuje (nosHatujer nog paHujum akpoHumom PY) (Bowen, 2022), noky-
Lana je fa MCKOpUCTY NPUCTYN YKPajUHCKUM paqyHapPCK1UM MpexamMa CTEKHYT Hajkac-
HUje y hebpyapy 2022, ogHOCHO npe noyeTka uHeasuje. Kopuctehu mogudukosaHy
BEP3uWjy ManBeepa npuMereHor y Hanagy n3 2016. roauHe, oBa jeauHuua nokyliana
je 4a noHoBM paHuju ycnex. Mefytm, 6p3oM MHTEPBEHLMOM YKpajUHCKMX cajboep
onbpambenunx cTpykTypa u komnaHwje ESET Hanag je HeyTpanu3oBaH y paHoj asm
n3spwena (ESET Research, 2022). Y6p30 cajbep foMeH paTa no4veo je Aa nonpuma
AVHaMUKy naT no3uuuje, KapakTepucTUYHy 3a OPOHT Y (PU3NYKOM MPOCTOPY, LUTO je
omoryhuno Pycuju n YkpajuHu ga ce npunaroge HOBOHAcCTanMM OKOMHOCTUMA, npe
CBera Kpo3 aHraxoBake JOAATHUX KanauuTeTa y BuAy HegpXaBHWX akTepa W Luu-
pera cnekTpa unrbesa cajbep onepaumja.

C jenHe cTpaHe, HaKOH wiperHanaga, Koju ce KopucTe 3a TpajHo Gpucarse nopa-
Taka unu owtehere xapaBepcknx KOMMOHEHTH, KOjU HUCY Janu afekBaTHe pesynTa-
Te Ha no4veTky pata, MockBsa je npuopuTn3oBana onepawuje Koje cy uMane 3a Lurb
npuKynrbake obaseluTajHux nogataka. Linrbesu oBux onepauuja 6unu cy MHCTUTY-
Limje Koje pacnonaxy oceTrbMBUM MHopMaLmjama, Kao LTO Cy JIMYHU nogaum npu-
nagHWKa OpyXaHWX cHara, MnaHoBW HalMoHanHe oabpaHe, kKao W nogjauu ca nnat-
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dopme J[enta”, codtBEpa KOjU YKPAjUHCKE CHare KOpUCTe 3a KOMaHay U KOHTPOMY,
anwv v 3a npeumnsHo HaBohete apTurbepujcke Batpe Ha bojuwty (SSSCIP, 2023:18).
Takohe, Pycuja je BpeMeHOM MHTEH3MBMpana cBoje AenoBake Y MHHOPMAaLMOHO]
cbepu, rge ce TexuwTe nomeparsno ca YkpajuHe npema apxasaMa uvnaHuuama HA-
TO-a (European Union Agency for Cybersecurity (ENISA), 2024: 95). dokycupaHu Ha
APYLITBEHE MPEexe Kao rMaBHO NOrbe [ernoBaka, PyCkU ApXaBHU U HedpXaBHU Caj-
Oep akTepu HacToje Aa npennase MHOPMALIMOHU NPOCTOP Nopykama Koje 6v nerutu-
mucane wuxose 6opbe y YkpajuHu, guckpegutosane enagy y Kujesy, yHene pasgop
Mehy caBe3HULMMA W CKPEHYNe Naxky jaBHOCTW Ha YHyTpallke npobrieme ymecto
Ha cykob Ha nctoky EBpone (CyberPeace Institute, 2023: 15). lNocebHy naxtby cajoep
aKTepa npuenayune cy apxa.e Onvcke YkpajuHu y Kojuma cy ogpxaBaHu n3bopu
4mju Gm mcxogm Mornm yTuuatk Ha nogpliky Kujesy, npe ceux CjeaumeHe [pxase.
(Microsoft, 2023)

3a caga HajycneluHujy onepaumjy Kojy Cy U3Bene pycke Xakepcke rpyne, o Yujum
pesynTatuma nocmje VH(opmaumje npusHaTe o7 3anaaHux n3eopa, n3sena je cajoep
jennHnua MPY-a maja 2023. roanHe, Koja je ycnena Aa ce MHUNTpUpa y padyHapeky
Mpexy komnanuje Kyivstar, Hajeher TenekomyHukalyoHor oneparepa y Ykpajuh,
ymnje ycnyre KopucTu npubnmkHo 24 munuoHa rpahana (Balmforth, 2024). Hanag je
MMao 3a mocneguuy 03bUrbHO HapyllaBake (PYHKUMOHWUCAHka AurnTanHe uHgpa-
CTPYKTYpe komnaHuje n 6e3beqHocT nogartaka KopuUCHUKA, YKIbyuyjyhn nuuHe vH-
opmaumje, reonokaumjcke nogatke, CMC koMyHUKaLujy U NOTeHUMjanHO cagpxaje
annukaumje Telegram, nnatcopme Kojy BOjHULM 06e CTpaHe akTMBHO KOPUCTE 3a pas-
MEHyY BU3YerHOr 1 TEKCTyanHor cagpxaja Be3aHor 3a patHe akTuBHocTM (Balmforth,
2024). HaBeneHun cnydvajeBu mnycTpyjy TpaHcdopmaumjy pyckux cajbep onepauuja
o[, HeeuKacHMX 0haH3nBHIX Kamnarba YCMEepPEHNX npema ecTpyKumju yKpajuHcke
AuriTanHe MHPacTpyKType, ka coucTuumpanHim obaseLuTajHiM 1 MHopMaLmo-
HUM aKTMBHOCTVMA KOje UCTOBPEMEHO TapreTupajy YKpajuHCKe KpUTUYHE cucTeme U
mMefhyHapoaHU UHGOPMaLMOHK NPOCTOP.

C ppyre ctpaHe, YKpajuHa, noy4eHa UCKyCTBMMA cTeveHnM HakoH 2014. roamHe,
ycnena je aa U3gpku MHuumjanHy odaHamBy y cajoep npoctopy, aHraxyjyhm comnc-
TBEHE KanauuTteTe Kako 3a 60pby y MHOpMaLMOHOj cdepu, Tako M 3a Hanage Ha
eriemMeHTe pycke KpuTu4He nHdpacTpyktype. Mehytum, 3a pa3nuky of pyckux cajoep
onepauuja, Nogaun O YKPajuHCKUM Hanagvma Cy U3y3eTHO OCKYAHM, LUTO 3HayajHo
orpaHuyaBa MoryhHOCT BepudrKaLmje MeaujCKMX n3BeLUTaja u aHanmsa. YKpajuHcKu
cajbep akTepu Gunmu cy nocebHO akTMBHU y paHoj hasu pata y obnactv gucemmHa-
LiMje NPOYKPajUHCKMX HapaTMBa Ha OPYLUTBEHUM Mpexama: y NpBux NeTHaecT AaHa
of noyeTka cykoba vak 90% of ykynHo 5,2 MUIMOHa TBUTOBA KOju Cy U3paxkaBanm oT-
BOPEHY NoApLLKY HEKOj of CTpaHa Yy KOHMMMKTY 0QHOCKIIO ce Ha noapLuky Kujesy, npu
4yeMy je 3Ha4ajaH A4eo TUX Nopyka noTekao ca b6oT-Hanora unu Hanora ca obenexjuMa
ayToMaTM30BaHOr NoHawaa (Smart et al, 2022: 34-35).

YKpajuHcke xakepcke rpyne Takohe cy cnposene oapeheHun 6poj odaH3nBHUX caj-
Gep onepaumja Ha pycky AurutarnHy MHPacTpykTypy, Mefly Kojuma ce uctuye Ha-
nag Ha padyHapcky mpexy ®enepanHe nopecke cnyxbe Pycke Pegepaumje. MNpema
TBpAHama 3BaHW4HMKa y Kujesy, npunagHuum xakepcke jeamHuue N'YP-a (ykpajuHcke
BOjHOODOaBeLLTajHe areHuuje) ocTBapune cy npuctyn ogpeheHum 6asama nogartaka
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oBe nHctuTyumje (Gatlan, 2023; Litvinova, 2023), wTo je noTBphEHO y MHTEPB]jYY Koju
je fao Aptem Crapocjek, ampektop komnanuje Molfar, cneunjanmsoBaHe 3a oTBOpe-
He 13BOpe nopaTtaka. Hberoea komnaHuja je, kopuctehu nogatke gobujeHe ynagom
y 6ase nogataka pycke nopecke cnyx6e, ycrnena ga naeHTugukyje YnaHoBe pycKux
crneumjanHmxX jeguHMua Koju yyecTByjy Y onepauujama Ha YKpajuHCKOj Teputopujun
(Molfar, 2024).

Kao wrto ce morno Buaetun y cnyyajy Kuesctapa unu ®egepanHe nopecke cnyxote
Pycuje koju cy bunu meTa Hanaga, Hajeehy npeTky Mo YkpajuHy u Pycujy YnHe xa-
KepCKe rpyne cacTaBrbeHe Of NMUa Koja pafe y OKBUPY pasnuunTux obaBeLlTajHuX
cnyx6u, kao WTo je pycku MPY unu ykpajuHckn I'YP. MehyTtum, npobrnem ¢ oBaksum
BMOOM OpraHu3oBarba cajbep kanauuTeTa jecTe OrpaHMYEHOCT FbYACKUX pecypca Y
nopeherwy ca notpebama para, jep Harno ykrbyuuBawe Beher 6poja reyam y oba-
BelTajHe cnyx0e npeactasrba NoTes Koju Hocu 3HavajHe 6e3beaHocHe pusnke. Pe-
LWek-€ 3a 0Baj npobrnem Kuje n Mockea notpaxwse ce y Mobunmsaumju pasnmyimTnx
HeApPXXaBHWX akTepa kao AonyHe noctojehum kanauuTeTma. Minak, HeapxaBHu akTe-
pu (u3ysumajyhu komnaHmje cneumjann3oBaHe 3a cajoep 6e36e4HOCT) yrnaBHOM He-
Majy BeLUTUHe Koje MMajy 3HaTHO 0ByyeHuju xakepu obaBeLUTajHUX Cryxom. JUCTuHK-
umnja y cnocobHocTMMa 13Mehy ApXKaBHWUX M HeOpPXaBHWX akTepa nokasyje ce Kpo3
noaeny BpcTa Hanaga kojy oBu aktepu npeaysumMajy: DDOS Hanagu v HapyxuBarse
cajToBa Hajyelwhe ce Hanmase y HAaANEXHOCTW HeApXXaBHUX akTepa, AOK Cy 3a ynage
y 6ase nopartaka, ynotpeby maneepa W uckopuwhaBake pawMBOCTY Y padyHapc-
kUM Mpexama 3agyxeHe obaBelutajHe cnyxbe (Holt et al, 2023: 83). MehyTum, ce
Beha capagta ApXaBHUX UHCTUTYLMja Ca HEQPXKABHIM akTepUMMa, Kao 1 Hanpejak y
norneay TEXHUYKMX 3HaHa, YMHU HeApKaBe Xakepcke rpyne NoTeHTHUM akTepuma 3a
6yayhe koHdbnukTe (Stoddart, 2022: 371).

TpeHp aHraxoBarba ¥ MoApLUKE HeApXaBHUM akTepuma y cajbep onepaumjama,
kao metoda 3a nosehawe kanauuTeTa 3a OhaH3VMBHA AgjcTBa Ha AWUrUTasiHy WH-
bpacTpykTypy CynpoTCTaBrbEHE CTpaHe, MOCTao je CBe yyecTanuja npakca Ha obe
CTpaHe y cykoby. Ha 6pojHnm pyckum chopymmnma goctynHe cy obyke 3a n3sohene
DDoS Hanaga, kao v pasnmMuntyi ManuuMo3sHu Nporpamu, YKiby4yjyhu Yak u nosHatu
n3paenckn codTeep 3a Haasop mobunHux ypehaja Pegasus (CyberPeace Institute,
2023: 16). C gpyre cTpaHe, ykpajuHcke xakepcke rpyne, npe csera VT apmuja Yk-
pajuHe”, Ha CBOjOj 3BaHWYHO] MHTEPHET CTpaHMUM 0bjaBrbyjy AeTarbHa ynyTcTBa O
TOME Kako MOjeauHLM Mory YCTYnNuUTM pecypce CBOr padvyHapa paau yyewha y npo-
yKpajuHckum cajbep odpaHamBama. Kao nocneguua perpytaumje cajoep aktepa, py-
CKO-YKpajuHCKM cajbep NpocTop nocTao je 6ojuLTe y KoMe akTUBHO yyecTyje oko 120
Pa3NUYUTUX APXaBHUX U HEOQPXABHMX rpyna, JOMUHAHTHO NPOPYCKMX, Mefy Kojuma
j& naeHTUGMKOBaHO 23 Kao AMPEKTHO CMOH30PUCaHMX 04 ApXaBe, a 64 kao xaKTuBu-
CTUYKM KOMEKTUBM Ca PasMYMTUM CTEMEHOM Capare ca OPXaBHWUM UHCTUTYLMja-
ma (CyberPeace Institute, 2023: 15). YkrbyunBare HeQpKaBHUX akTepa y n3Bohere
Manuuuo3Hux cajbep onepawmja HOCW BENWKX pU3NK, Npe CBera y 3HavajHoM 3ama-
MbUBakby MOEHTUTETA M MOTMBA Hamajada, YMme ce OTexasa npouec atpubyumje
1 NpaBHEe 0AroBopHOCTU. IcToBpemMeHO, OBaKBa npakca gonpuHock Gpucary jacHe
NVHVje n3MeRy aKTMBHUX y4YeCHMKa y CykoDy M LMBWNa, WTO MOXe MMaTu Aaneko-
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CeXHe UMMnuKaumje no nuTarwy mMehyHapogHor XyMaHWTapHOr npasa v HOpMM Koje
perynuLy patoBate y cajoep JOMeHy.

OTnopHOCT 1 aganTaumja: 3aLlTo
cajbep Hanapg Huje napanucao YKpajuHy

WHuumjanHm Tanac pyckux cajbep onepaumja Huje 40BeO [0 konarnca ykpajuHcke
AurnTanHe MHPacTpyKType, a NoCneanyHo HKU 4O TpajHOr napanucara LMBUITHUX
BMACTW U OpyXaHux cHara. Hbuxosu edektn ¢y, cyaehu npema fOCTYNHUM nogauu-
ma, 6unm 3HaTHO MCMoa OYeKMBaHa NOCTaBILEHWX TOKOM MHWUMjanHe ¢ase cajoep
onepaumja (2014-2017). 3HavajHa pa3nuka y ucxogy usmehy npeTxogHux Aejcraea
1 onepaumja nokpeHyTnx Tokom 2022. roguHe Hamehe nuTake 3alwTo cajbep ogaH-
3/Ba Ha NOYETKY MHBa3uWje Huje JoHena KOHKpeTHWje pesynTarte. OaroBopu ce mory
npoHahu y camoj npupoau cajoep patoBara, anu u'y NpunpeMrbEHOCTU U NPUCTyNy
3apaheHux cTpaHa 0BOj BPCTU cykoba.

Ckopo uuTaBa feleHuja BPrio akTUBHOT PycKor cajbep AenoBakba Ha pasnuyute
[ernoBe ykpajuHcke padyHapcke MHApacTpykType AONPUHeENa je noguaaky CBeCTU O
3Havajy cajoep 6e3begHocTn Mefly goHocmoumma oanyka y Kujesy n notpebm 3a cuc-
TEMCKUM yHanpeherweM 3alTUTHUX MexaHu3ama. Kako nctuye HaverHuk ogerbema
3a cajoep GesbegHocT Cnyxbe 6e3benHocTn YkpajuHe Urba BuTjyk, ynpaso cy uc-
KycTBa Ca NPETXOOHVM Hanagvma ykasana Ha CTPYKTYpHe craboCcTu y CUCTEMY, LUTO
je nHnumpano pegopme y Kojuma je 3HadajHy yrnory umana mefyHapogHa capagha
(McLaughlin, 2023). Y Tom cermeHTy nocebHo ce u3gsaja ynora Cajbep komaHge
Cjeanrennx Opxasa (United States Cyber Command), unju ¢y npeactaBHuUM y Ae-
uembpy 2021. 6opasunu y KnjeBy pagu nNpoLeHe cTarba 3alTuTe KpUTUYHE MHApa-
CTPYKTYpe, NPUIMKOM Yera je YKpajuHu yCTynrbeHa caBpemeHa onpema u copteepu
3a feTekuujy u npeeeHuujy cajbep npetksi (McLaughlin, 2023).

Takohe, nogpLuky cy npyxune v 6pojHe npuBaTHE KOMMaHuje, Kako Kpo3 yCTy-
nake cogtBepa 3a HanpeaHy 6opby npoTtus cajoep npethsu (Microsoft, CrowdStrike,
ESET, Google), Tako 1 kpo3 0be3behmBame TENEKOMyHIKaLMOHE MHAPACTPYKTYpE,
npe ceera nytem Starlink cuctema komnanuje SpaceX. Osa nogpluka omoryhuna je
YKPQjUHCKUM BOJHAM W aAMWHUCTPATUBHWUM CTPYKTypama penaTuBHO CTabumHy Ko-
MYHUKaLWjy 1 eduKacH1jM O4roBOp Ha cajbep M KUHETUYKe npeThe. YOp3o no ums-
Bujarby paTa ykpajuHcke BNacTu JOHene Cy OAnyKy fa NpeMecTe HajBaxHuje nogartke
Ha cloud nnatopme, YMMe je 3HAaTHO YMarbeH PUBMK HUXOBOT YHULLTEHA Y CryYajy
chusnykor unm cajbep Hanaga (Stupp, 2022). Y npunor onpasgaHOCTV OBe OAnyke
roBOpM M ycnewaH Hanaa kpctapehum paketama Ha gata ueHtap y Kujesy, y kome
j€ YHULITEH [eo cepBepa Ha KOMe Cy MoxXpakeHW nogauu ApXaBHUX MHCTUTYUWja
(Burgan, 2022). 3axBarbyjyhu npaBoBpemMeHoj Murpaumju Ha cloud cepsepe, 0Baj Ha-
naj Huje 13a3Bao TPajHO YHULLTEHE OCETILUBUX APXaBHUX JOKyMeHaTa.

Pat y Ykpajunn gemoHcTpupao je ga cajbep oabpaHa, nako 3axTeBHa, Huje He-
moryha. Ycnex cajbep Hanaga y BenuKOj Mepu 3aBuCK 0 cnocobHocTu oabpambe-
HUX CTPYKTYpa Aa BnaroBpeMeHO MAEHTUMIKY]Y, HEYTpanuLly 1 3akpne pakuBOCTU Y
COMCTBEHVM pavyHapCKuM Mpexama. Mlako cy pycKku akTepy Ha MOYETKY KOHAIMKTa
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KOPUCTUNW Pa3HOBPCHE HOBE TUMOBE ManULMO3HKX Nporpama, BehuHa Tux Hanaga
HWje fana oYekMBaHe pesynTarte. Y cuTyauujama kaga cy ogpeheHe akumje bune yc-
newuHe, NponycTn y oabpaHu Cy penatneHO Op30 youaBaHW M 3aTBapaHu, YnMe je
oHeMoryheHo HIX0BO NOHOBHO kopuLheke. [Nag nHTeH3nTeTa pycknx cajbep onepa-
Lija YCMEpEHMX Ha YHULLITEHE YKPajUHCKe AnrnTanHe MHpacTpyKType ykasyje u Ha
orpaHuyeHe KafipoBcke pecypce yHyTap obaBeLUTajHUX CTPYKTypa (y 04HOCY Ha obum
cykoba Koju ce oaBwja), Kao HajnOTEHTHMjUX akTepa y cajbep npocTopy, WwTo he y no-
TOHUM Meceumma brTH TeK AENMMMWNYHO HaJOMELLTEHO YKIbyUYMBaHeM HeOpXaBHUX
cajbep akTepa y cykob.

WckycTeo Pycuje y 0BoM cykoBy, anu un YKpajuHe HakoH HEKOMMKO MHULMjAMHUX Me-
ceum oabpaHe, HeABOCMUCIIEHO yKa3yje Aa [ApXaBe Koje HamepaBgajy Aa ce y 3Havaj-
HWjOj MepW OCfoHe Ha cajbep onepauuje kKao CPeacTBO 3a YHULITaBaHe NPOTUBHNY-
Ke MHPaCTPYKType UM NpuKynibawe OCETIbUBMX MHGOPMaLMja, MOpajy YNoX1TK
3HaTHE pecypce y perpyToBae, egykaumjy 1 TEXHUYKO OMpeMare BUCOKO 06yveHor
CTPy4HOr Kaapa. Minak, yak v y ycrnoBruma MHTEH3MBHOT yraraka, UCXo4 OBaKBUX One-
pauwja ocTaje HEM3BECTaH, HaPOUMTO Kajaa je MeTa ApKasa ca JOOpo pa3BujeHUM Ka-
naumTeTMma 3a cajbep oabpaHy. AHraxxoBakbe HeJpXXaBHWUX aKkTepa MOXe OMpPUHETH
noeehany cnocobHocTH 3a n3Bohere odaH3MBHUX onepauuja, npowwmpyjyhn cnek-
Tap noTeHumjanHux umrbesa. MehyTtum, oBakse rpyne y Hajsehem 6pojy cnyyajeBa He
noceqyjy BELUTUHE U pecypce YNopeanBe ca OHUM KojuMa pacrnonaxy ApXaBHU caj-
Oep akTepu, OK NOKyLUaju HMXxoBe Behe MHTErpaumje Hoce pu3mnKe Koju npomsunase
n3 guneme u3mehy npuHumMnana (opxaee) U areHTa (CnoH3opucaHux cajbep rpyna)
(Canfil, 2022: 2; Bateman, 2022: 45). /ako ce QyropoqHO aHraxoBake HefpKaBHUX
cajbep aktepa y MH(OPMaLMOHOM AOMEHY MOXe Noka3aTii KOPUCHUM, HMX0Ba Cro-
COBHOCT Aa oHecnocobe CrnoxeHe pavyHapcke Mpexe, KakBe Cy y Cryyajy KpUTuiHe
MHGPaCTPYKTYpe, 3Ha4ajHO je NuMmUTUpaHa.

N3 pokTpuHapHe nepcnektee YkpajuHa v Pycuja geMoHcTpupane cy KOH3WC-
TEHTHOCT Y MPUMEHM MpWHUMNA AenoBaka y cajoep NpoCcTopy pasBWjeHWMX TOKOM
NPETXOAHMX NeTHAeCT roguHa. Pycku nokyLaju yTuuaja Ha YKpajuHCKO jaBHO MH-eHse,
yCMepeHU ka eposuju nogpluke Bnactma y Kujesy, HACY NpoU3Benu oyeknBaHe pe-
3ynTare, a UCTW UCXOA MManm Cy NOKyLIaju AMCKpeauTaLmje pyckux BOjHUX onepauuja
n Bnagumupa lMyTuHa mefy weHum rpahaHnma, WTo ykasyje Ha pa3BujeHy OTrnop-
HOCT 0bejy CTpaHa npemMa MHGOpPMaLMOHMM onepauumjama. HacynpoT Tome, 3anaga-
HU caBe3HWLM YKpajuHe, Koju cy Takohe OMnm M3noxeHn pyckuM MHGOPMaLMOHUM
kamnarama, nokasanu Cy 3HaTHO HUXWM CTeneH oTnopHocTu. OBa pawMBOCT NOCEGHO
ce MaHudecToBana y KOHTEKCTY aMepuyKkmx npeacefHWyknx nabopa v usjasa yna-
HoBa PenybnnkaHcke napTuje, npeaBoheHe npeaceaHNyknM kaHamaatom [JoHanaom
Tpamnom (Stradner & Ruggiero, 2023; Turner, 2024; Raskin, 2024). Pat y YkpajuHu
LEMOHCTPUPAO je Aa eheKTMBHOCT MHPOPMALIMOHUX U cajbep onepauyja He 3aBuCK
camo 0f TEXHUYKE CYnepuopHOCTH Beh 1 of CTeneHa ApyLUTBEHE KOXe3uje, UHCTUTY-
LIMOHanHe OTNOPHOCTU U CTpaTELLKE NPUMNPEMIBLEHOCTU akTepa Koju Cy UM U3MNOXEHMU.

/59



BOJHO [ENO, 2/2025

3aKkrbyyak

Pat y YkpajuHu npeactaBrba Npeu BENWKK OpYKaHW Cykob y NCTOpUjU Y KOME Cy
ce cykobune [Be ApxaBe ca pa3BujeHUM KanauuTeTuma 3a u3Bohene cajbep one-
pauuja. 3a pasnuKy of NPETXOAHUX KOHGnMKaTa y kojuma je cajoep AOMeH npea-
CTaBrbao NoMohHO Morbe AenoBawa, y 0BOM paTy Ao6MO je NOTNyHW onepaTuBHU 1
cTpaTeLkn 3Hava]. Minak, ynpkoc ovekvnBarwuma aa he Pycuja, koja je 4o Taga octea-
puna HEeKOMMKO 3amaXeHuX ycrnexa y yKpajuHckom cajbep npoctopy, 0CTBapUTH JOMU-
HaLujy ¥ OBOr nyTa, UCMOCTaBUIIO Ce Aa Cy e(heKTU HeHNX 0haH3NBHIUX onepaumja
OWnn 3HaTHO MCNoA NPBOOUTHUX MPETNOCTABKM U OYEKMBAH-A.

JenaH of KibyyHKX pasnora 3awTo uHWMUMjanHa cajoep odaHamBa Pycuje Huje
[oBena [0 Konanca yKpajuHcke OurutarniHe UHGpacTpyKType jecte TemerbHa npu-
npemrbeHocT Kujea. Mckyctea cteveHa HakoH 2014. roguHe, kaga cy YkpajuHa u
HEHe NHCTUTYLMje Bune Ha METU HEKONMKO AECTPYKTUBHMX cajboep Hanaga, cTBopU-
na Cy BWUCOK CTeneH CBECTM Mefy AOHOCMOLMMA OAnyKa O HEOMXOAHOCTU U3rpagHe
WHCTUTYLIMOHAMHUX, TEXHUYKMX U TbYACKUX KanauuTteTta 3a oabpaHy y cajoep JOMEHYy.
3HavajHy ynory y oBoM npoLecy umanu cy meflyHapogHu naptHepu, npe ceera Cje-
aneHe Avepudke [Ipxase, anu u GpojHe nNpuBaTHe KomnaHuje kKoje cy obe3beau-
ne coTBEPCKY, UHDPACTPYKTYPHY 1 onepatnBHy noapLuky. OBaj 3ajegHnykn Hanop
rnokasao je Ja y CaBpPEMEHUM YCMOBMMA YcrellHa cajbep ogbpaHa Huje Hemoryha
YKOMMKO NocToju fobpa opraHu3aumja pecypca, KBanuTeTHa npunpema, MHaHCUjcku
pecypcy 1 cTpaTeLLKa nogpLuka crnorsa. lNpeHoc oceTrbuBMX nogaraka Ha cloud nnat-
topme, usrpagrea oabpambeHe apxuTekType 1 cTanHo npahewe Npetisu omoryhnmnu
Cy YKpajuHu fa ovyBa (PyHKLMOHANHOCT CBOjUX UHCTUTYLMja U KOMaHOHE CTPYKTYpe
TOKOM KPUTUYHKX NPBKX Hederba pata. Takohe, 3Ha4ajHo je WTo ce nokasano Aa Yak
1 BUCOKO COOMCTULIMPAHN ManBepu Mory G1TU HeyTpanucaHm yKomKo cuctemu oab-
paHe PyHKUMOHWMLLY e(MKaCHO U KOOPAUHMUCAHO.

C ppyre cTpaHe, orpaH1MyYeH JOMET pyckux odaH3MBHMX cajbep onepaumja ycno-
BMO je npunarohaBate keHe cTpaTervje. YMecTo nokyLlaja AecTpyKumje YKpajuHCKmUX
padyHapCKMX Mpexa 1 heHuX nogartaka, pycku cajoep aktepu BpeMeHoM cy ce ¢o-
Kycvpanu Ha npukynsbame obaBeluTajHMX nogaTtaka 1 cnpoBoherwe MHpopMaLMOHNX
onepauuja. Hanopu cy ycmepeHu Ha fobujarbe yBuaa y yKpajuHcke BOjHE U aaMUHI-
CTpaTMBHE KanauuTeTe, anum 1 Ha yTuLaj Ha jaBHO MibeHe Y 3eMrbama Koje nogpxa-
Bajy YkpajuHy. MaHunynaumje HapatveBMma y MHGOPMAaLMOHO] cdepn nokasasne cy
ce Kao nogpydje y kom Pycuja n garbe numa ogpefeHn cteneH ytuuaja, nocebHo y
3anagHuM ApyLITBAMA Ca BUCOKUM CTENEHOM MONUTUYKE nonapusauuje.

JenaH of HajsHayajHuMjux acnekarta OBOr Cykoba jecTe MaCOBHO aHraXxoBake He-
APXaBHUX akTepa, ca pasnuuuTUM CTeneHoM Koonepauuje ca OpXaBHUM CTPYKTY-
pama. OBe rpyne akTMBHO Cy y4eCTBOBasie y LUMpeky nponaraHge, AucTpubyumjn
ManuumosHux codreepa 1 n3sofewy DDOS Hanaga Ha KpUTUYHY MHAPACTPYKTYPY.
MehyTum, rxoBa onepaTMBHa eMKacHOCT OCTaje CrnopHa, 40K NpaBHe 1 eTUYKe An-
neme koje npovaunase u3 samarrbeHe nuHuje nameny Lusuna n bopua y kubepHeTuny-
KOM NpOCTOpY NpeacTasrbajy 03burbaH M3asoB 3a noctojehe oksunpe MefyHapogHor
XyMaHUTapHOr npasa, NoCeBHO Y KOHTEKCTY MPUMEHMBOCTM NMPUHLMNA Pa3fMKoBaka
n3mehy bopaua 1 ocTanux aktepa y cajoep LOMEHY.
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3akrby4Ho, cajbep AumeH3unja pata y YKpajuHu ykasyje ga y cykoby BMCOKOr WH-
TeHauTeTa cajbep onepauyje UMajy CrnopeaHy, anm He 1 3aHemaprsusy yrory. Hbmxos
3Hayaj ce orneaa BuLE Yy KOHTUHYMPAHOM MPUTUCKY, 06aBELLTAjHAM 1 MCUXOMOLLKAM
edekTMa, HEro y ocTBapuBarby Bp3nx 1 AeCTpyKTUBHUX pesynTarta. Ctora apxase
Koje ce xene NpUNPeMUTI 3a eBEHTYanHe KoHGNMKTe y cajoep 4OMEHY Mopajy yno-
XUTW 3HaYajHe Hamope y oabpaHy, eaykaumjy, KoopanmHaumjy ca MeflyHapogHWm napT-
HepyMa ¥ pa3Boj COMCTBEHMX OOKTPUHA Koje ofroBapajy cneumduyHocTuma cajoep
npocTopa. Cykob Ha uctoky EBpone npeacrasrba 3a caga Hajoosby AeMoHCTpauujy
yrnore cajbep patoBata y BENMKOM KOHBEHLIMOHATHOM Cykoby — cajbep onepauuje,
Mako He oanyuyyjy ucxoq parta (,cajoep Nepn Xapbop”), NpeacTaBmbajy hero Henso-
CTaBaH CErMeHT Y KOME je HeOMXO4HO AEenoBaTh Kako y npaBLly O4yBara CONCTBEHE
aurutanHe MHppacTpyKType, Tako 1y npasLy 6opbe y nHgopmaLumoHoj cdepu.
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Pesume

nasak opyxaHux cHara Pycke ®enepauuje Ha Teputopujy Ykpajure y hebpyapy

2022. rogmHe 03Ha4mo je noveTak Hajpeher opyxaHor cykoba y EBponu HakoH
[Opyror ceeTckor pata. [Mopea ay6okux nocnegmia y reononuTuykom n 6e36egHOCHOM
cMUCny, 0Baj KOH(NWKT NpeAcTaBrba NPeKPeTHULY Y pasBojy 1 padymeBary cajbep
paToBakba jep je npBu opyXaHu cykob y kome obe cTpaHe pacnonaxy 3HayajHum
kanaumTeTuma 3a m3sohene cajbep onepauuja, WTO je pesynTupano MHTEH3VBHOM
n obocTpaHoM ynoTpebom cajbep cpeactaBa y Uuiby MOAPUBaHa CMoCOOHOCTH
npotuBHuka. OBakBa cumeTpuja y cajdep kanauuteTuma omoryhuna je HacTaHak
npecegaHa y aHanusy caBpeMeHVX KOHMKaTa, jep NpBM NyT NocToju MoryhHocT
cuctematckor npahera, ynopehusara v esanyaumje odaH3MBHUX U AedaH3UBHUX
cajbep cTpaTervja y peanHUM paTHUM yCroBMMa.

3a pasnuKky oA KOHBEHUMOHaNHWX 60pbu, koje cy obycTaBrbeHe cknanakem
Cnopasyma y Muncky 2015, cajoep cykob namehy Pycuje u YkpajuHe HempecTaHo
Tpaje oa 2014. rognHe, 0AHOCHO NoveTka 6opbu y pernoHy [JoHb6aca. Y Tom nepunogy
Pycwja je nssena Buie ycnelwHux cajoep onepauuja, Mefy kojuma ce UCTudy Hanaam
Ha ykpajuHckm eHepreTcku cektop 2015. 1 2016. roauHe, kao n NotPetya Hanapg 2017,
kKoju je umao rnobanHu goMaluaj, n3asmsajyh eKOHOMCKY LUTETY U3PaKeHy Y BuULle
mMunujapan gonapa. OBM Hanagy y 3HayajHOj Mepu yTuuanu cy Ha 6e3begHocHe
npoueHe y KujeBy ¥ nogctaknu pa3Boj HauUMOHamnHWX KanmauuTteTa 3a cajbep
opbpaHy kako Ou ce cnpeunnu Jarby AECTPYKTVBHU Hamagu Ha teHy OuruTanHy
MHGPaCTPYKTYpPY.

WHuumjanHm pyckn cajoep Hanag cebpyapa 2022. rogmMHe Huje gao pesynrtaTte
KakBM Cy OYEKMBaHW Ha OCHOBY paHujux uckyctasa. M3y3eB oHecnocobrbaBarba
caTenutcke Mpexe komnaHuje ViaSat, uHuumjanHa cajbep odpaHsuBa Pycuje
HWje gana gpyre omunsbuee pesyntate. 3axsarbyjyhu capagwu ca CjegntseHum
[lpxaBama, kao 1 3anagHUM KOMMaHWjama cneumnjani3oBaHim 3a paHy AeTekuujy v
onbpaHy of cajoep npethwm (Microsoft, Google, Amazon, ESET w gpyre), YkpajuHa
je ycnena ga y NpBMM Hederbama pata OapXu CTabUMHOCT CBOje AurutanHe
MHJPaCTPYKTYPE U KOMaHOHO-KOMYHUKALIMOHUX KaHana, HaKkoH Yera je 6poj pyckux
[EeCTPYKTUBHUX Hanaga noveo onagatu. VickycTtBo YkpajuHe nokasano je Ja Yak u
HajcoucTMLMpaHuju Maneepu Mory BUTK HeyTpanucaHu YKOnmMKo cuctem ofnbpaHe
(pyHKUMOHULLIE edrKkacHO, KOOPAMHNCAHO U Y3 MOAPLUKY MefjyHapoaHWX napTHepa.

OrpaHuyeHn OOMEeT MOYETHUX PYCKMX onepauumja ycrnosuo je npunarohaBarbe
teHe cTpaTernje. Gokyc je NoMepeH Ha obaBeLUTajHE aKTUBHOCTM U MaHUMynauujy
MH(opMaLmjama, npe ceera y MHHOPMaLMOHOM NPOCTOPY HEHUX 3anagHUX CaBe3Hu-
ka. MIHhopmaLumoHe onepauuje, Hapo4YMTO Y NONapU30BaHUM 3anagHUM ApYLUTBUMA,
rnokasare Cy ce kao CpefCTBO AyropoYHOr yTuLaja 1 CTpaTervjcKor NpuTucka, y Yemy
3anaxeHy ynory Umajy HegpXaBHW akTepu, ynje MacoBHO yyellhe Ha obe cTpaHe
npeacraerba cneundguyHocT oBor cykoba. Mlako HUXOBO AenoBake YecTo Huje
MHCTUTYLIMOHAMNHO KOOPAMHUCAHO Ca 3BaHUYHWUM ApXaBHUM CTPYKTypama, W jefHa
u apyra cTpaHa npyxajy 6apem npehyTHy NoapLUKy HUXOBUM aKTUBHOCTUMA, YUMe
ce J0JaTHO ycrnoxwasa npupoga KoHdnukra. pyne nonyt ,IT Army of Ukraine”,
Kao 1 pasnuunTe nNpopycke xakepcke dopmauuje, UnycTpyjy 3amarrbeHoCT rpaHuua
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n3vehy ApxaBHMX N HEQPXaBHUX akTepa, anv v umeuna v bopua y cajoep npoctopy.
OBakaB TpeH[ OTBapa HU3 ETUYKUX W MPaBHWUX NUTaka, HapOYUTO Yy KOHTEKCTY
npuMeHe MefyHapOAHOT XyMaHUTapHOT NpaBa, oapefuBatba cTatyca aktepa y cajoep
MPOCTOpY, Kao M npeumsnpara 0AroBOPHOCTU 3a cajbep Hanage u Npoy3poKoBaHy
wTeTy.

3akrbyyHo, cajbep AMMeH3Mja PYCKO-YKPajUHCKOr KOHAMMKTA AeMOHCTpupa
da y cykobuma BUCOKOr MHTeH3WTeTa cajbep onepauuje 3ay3vumajy CekyHOapHy,
anu cTpaTelkyn peneBaHTHY nosuuujy. HbmxoB npumapHM 3Havaj MaHudecTyje ce
KpO3 CMOCOBHOCT KOHTUHYWpaHOr BpLUEHa MPUTUCKA, reHepucakwe obaBeLluTajHuxX
MPeAHOCTM UM MCUXOMNOLWKMX edbekaTta, YMECTO KpO3 OCTBapuBame TPEHYTHUX U
LECTPYKTUBHUX pe3ynTaTa KapakTepUCTUYHKX 3a KMHETUYKe onepaumje. MocneamyHo,
[pXaBe Koje Texe afeKkBaTHOj MPUMPEMILEHOCTM 3a MOTEHUMjanHe KOH(MUKTE Y
cajoep JoMeHy Mopajy YCMepUTM 3HavajHe pecypce ka pa3Bojy bYACKUX N TEXHUYKMX
kanauuTteTa, npomoBucaky MefyHapogHe capafwe, Kao W ycnocTaBrbaky
HOpPMaTMBHUX OKBMPa NpunarofeHnx cneundmnyHocTMa cajoep npocTopa 1 Moryhum
npeTiwama. Cykob Ha uctoky EBpone npeacTtaBrba Hajborby AEMOHCTpaLMjy yrore
cajbep paToBama y BENMKMM KOHBEHLMOHAMHUM KOH(DIUKTMA [0 caga, unycTpyjyhu
[a cajbep onepauuje, Mako He NOCeyjy kKanauuTeT ayTOHOMHOr OAnyYMBaka ucxoaa
pata (ogcycTtBo ,cajbep lMepn Xapbopa’), KOHCTUTYMLY HEM30CTaBHY KOMMOHEH-
Ty CaBpemeHe paTHe AOKTPMHE Koja Hanaxe Aenosarse Yy [Ba npasua — 3awTuTe
HaUMOHanHe auruTanHe MHAGPacTpykType, T€ y NpaBLy aKTUBHOP aHraxoBaka Y
MH(OPMALMOHOj chepyn KOH(IUKTA.

KrbyuHe peun: cajbep pamosare, pam y YKpajuHu, UHGhOpMayUOHO pamoegakrse,
HedpxaeHu cajbep akmepu, KpumuydHa UHbpacmpykmypa
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