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Cakerak: Ll paja je aHanM3a MPUPOJE M €BOJyLMjE NPETHU y cajoep
NPOCTOPY M HUXOB YTULIAj HA CAaBPEMEHO Oe30eJHOCHO OKpyXeme Ha
HalMOHAJIHOM 1 MehyHapogHoM HuBOY. [losazehu op 4ynmeHune na je
€ajdoep NpoCTOP MOCTA0 KIbYYHU IOMEH [IPYIUTBEHNX, EKOHOMCKUX 1 BOJHO-
0€30€JHOCHMX aKTMBHOCTY, Y Pajly C€ HaCTOj1 Ja Ce UNEHTU(YKYjy ITIaBHU
0d/IMLIY Cajdep NMpeTHU, KA0 U MEXaHU3MU YTUIIAja HA CTAdUJIHOCT AprKaBa
1 MmehyHapogHor cucrema. VcTpakuBame Ce 3aCHMBA Ha KBAJIMTATUBHO]
aHaIM3U CaJpsKaja Hay4dHe JIMUTEpaType, Kao U aHAJIU3U PeJIeBAaHTHUX
IOKyMeHaTa U M3BelTaja MehyHapooHMX M HAlMOHAJIHUX MHCTUTYLMjA U3
0dJ1aCTU Ccajoep de3denHoCTU. PesystaT CTpaKMBama IMOKasyjy Jia cajoep
IIPETHE O0YXBaTajy IIMPOK CIEKTAap aKTMBHOCTUA KOjeé MMAjy yTHLAj HA
HAllMOHAJIHY O€e30€[HOCT, CYBEPEHUTET U MelhyHapoOHy CTadWJIHOCT.
[TocedHo ce ncTrdy 1M3a3oBU aTpudylLidje, aCUMETpUje MONU U ,,CUBUX 30HA"
CYKOOJbaBama, KOjU OTEXaBajy €(PMKACHO YIIPABbAKE PUBNALIMMA. 3aK/bY4YHO,
paj ykasyje Ha HEOIXOJHOCT pa3Boja MHTETPUCAHUX IIPUCTYIA Cajoep
0€30€JHOCTH, KOju Odjefiuibyjy TEXHUYKE, NPAaBHE U MHCTUTYLMOHAJHE
Mepe y LIWJbY jauarmba OTIIOPHOCTY CABPEMEHUX O€30€JTHOCHUX CUCTEMA.

KsbyyHe peum: cajdoep NpPOCTOp, IMPETHE, OE30€IHOCT, KPUTHYHA
MH(QPACTPYKTypa.

VI mefyyHapoaHu HayuHu ckyn ,,CaBpemeHu 13a3osm v npujeTrse 6esdjeaHocTn”



VBOII

Cajdep rmpocTop je TOKOM MOC/IeABUX BafleCceTak roJj1Ha II0CTa0 HEM30CTaBaH

OKBUP (PYHKIMOHKCAama CAaBPEMEHUX IPYLITaBa, jep y cedu odjenumbyje par,
KPUTUYHUX MH(POpMALMOHUX MH(PACTPYKTYpa, KOMYHHMKAIMOHUX MpEXa,
€KOHOMCKMX aKTHMBHOCTM U JpKaBHUX Oe3denHocHUx cucrema (Nye, 2011).
TakBa mUpoKa U AydOKa YKIbYYEHOCT Cajdoep MPOCTOpa Y APYLITBEHE IPOLIEce
JOBEJIA je [0 3HAYajHUX [IPOMEHA y KapaKTepy Oe30eOHOCHOT OKPYXeHa, Y
KOjeM Ce KJIaCMYHU OOJMLIM IPEeTHU CBe uyelthe HalONymwyjy U nperumhy ca
HOBUM, HeTpaguuuoHamHuM usazoBuma (Libicki, 2009; Rid, 2013). Ycnen, Tora,
cajdep MpOCTOp ce BUIIE HE MOXKe MOCMAaTpPaTH UCKJbYYMBO KAO TEXHOJIOIIKU
IoMeH, Beh M Kao CTpaTellku M MOJUTHYKU MPOCTOP Y KOjeM Ip>KaBHU U
HeJp)XaBHA aKTepu apTUKY/IMILy CBOje MHTepece, 4YMMe Ce€ JOIATHO
yCJIOKIbaBajy ogHOocM Mohu y caBpemeHOM MehyHaponHoM cucremy (Kello,
2017).

[IpenMeT OBOr pazia YCMEPEH je Ha aHAIM3y Cajoep MPETHU Kao IOCESHOT
0d/IMKa CaBPEMEHHX Oe30eIHOCHUX M3a30Ba, MPU YEMY Ce€ TOCEeOHA MaKmba
noceehyje MBHUXOBUM HMIUIMKALIMjaMa II0 HALMOHAJIHY U MehyHaponHy
0€30eHOCT. VIcTpaKrBame I0J1a3U Of, CTAHOBHUINTA 1A C€ CAjOep IPETHE
CYLUITMHCKU Pa3jiKyjy Of TPaAMLMOHAIHUX BOJHUX TNpETHH, dyayhu na ux
odesiexxaBa M3paKEHA aCMMETPUYHOCT OJIHOCA aKTepa, yop3aHa IUHAMMKa
pa3Boja TEXHMKA M OOJIMKA Haraja, Kao M CJIOKEHOCT Mpolieca IPUIMCUBamba
OJFOBOPHOCTW 3a U3BpLIEHE aKTMBHOCTU. YIIPaBO OBE KapaKTEPUCTUKE
3HAUajHO OTEXKaBajy MPAaBOBPEMEHO OTKpUBame, €(PUKACHY IPEBEHLY)y U
YCIIOCTaB/bakbe MexaHu3ama ogppahama y cajoep npoctopy (Libicki, 2009; Rid,
2013). JopmatHo, pactyha OCJIOBEHOCT [ApKaBa Ha UH(POPMALMOHO-
KOMYHMKAIIMOHE TEXHOJIOTHje YCJIOB/baBa Jia MOCJIENVLE CAjOep MHLIMNEHATA
VMajy CB€ U3PKEHUU CHUCTEMCKU KapaKTep, ca IOTEHLMjaJIOM Ja Yyrpose
(PYHKLIMOHUCAE KPUTMYHE MHQPACTPYKType U HHCTUTYLMjA Off MOCEOHOT
3Ha4aja, yKbydyjyhu eHepreTcku, (prHaHCHjCKY, caodpahajHu M ofdpamdeHU
cexrop (Vuleti¢, 2018; ENISA, 2022; NATO, 2023).

[Insb OBOT pajia YCMEDEH je Ha UIEHTU(VKALY]y M aHAIM3Yy KIbyYHUX OOJIMKA
cajdep IpeTHH, Ka0 U Ha pa3MaTpame HHUXOBUX O€30€JHOCHUX MOCIeIULA Y
caBpeMEHOM MelhjyHapoHOM OKpyKemy. [locedHa nakma nocsehyje ce HaUMHY
Ha KOju OB€ IpeTHe YTUYy Ha TPaJULIMOHAJIHE M CaBPEMEHE KOHIIEIITe
HallMOHAJIHE  O€e30eHOCTH, [IP’KAaBHOT CyBepeHuTeTa U MehyHapopiHe
CTadUJIHOCTM, Ka0 M H3a30BMMa Koje IOCTaB/bdjy MocTojehn mexaHusmu
VIIPaB/baba PU3ULIMMA Y YCJIOBUMA YOP3aHMX TEXHOJIOUIKMX [IPOMEHA U BUCOKE
Mmely3aBucHoctu npskasa (Nye, 2011; UN GGE, 2021). Y Tom cMuciy, y pany ce
TNIOKYIIaBa Ja ce MpoHahe OAroBOp HAa HEKOJIMKO K/BYYHUX MCTPOKMBAUKUX
NIUTama, Koja ce OfHOCE Ha MAEHTU(DUKALM)y NOMUHAHTHMX OOJIMKA Cajoep
NPETHU Y aKTyeJTHOM Oe30eJHOCHOM KOHTEKCTY, aHa/IM3y HBUXOBOT yTUIIdja Ha
HallMOHAJIHY U MeljyHaponHy de30eHOCT, Kao U MPOLEHy CTEleHa Y KojeM
niocrojehy HOpMaTUBHU ¥ MHCTUTYLIMOHAJIHYA OKBUPY NPY>Kajy aIeKBaTaH OJrO-
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BOp Ha HaBeJIeHe 13a30Be.

Ca MEeTONOJIOMWIKOT CTAHOBUIITA, KCTPOKMBAWE je 3aCHOBAHO Ha
KBAJIUTATUBHO] aHAJIM3M CaJipKaja peJieBaHTHE Hay4yHe JIUTepaType Koja ce
0aBU MUTamKMMa Oe30€JHOCTU y Cajdoep MPOCTOPY, KA0 M Ha pa3marpamy
JIOKyMeHaTa 1 M3BelITaja MelhyHapoIHMX M HAlMOHAJIHUX MHCTUTYLMjA OF
3Hayaja 3a OBy odsacT. [lopen Tora, MpuUMermeH je KOMITapaTMBHU MPUCTYII
pany ynopehuBama pasMunTHX HA4MHA KOHLENTyaau3alyje cajoep MpeThu
1 MOZEJa BUXOBOT YIPaBbaka Y OKBUPY PA3IMYUTHX O€30€IHOCHUX U
uHcTuTyuuoHanHux oksupa (NIST, 2018; NATO, 2023). KomduHOBameM
HaBeIEHUX MeTOJla OMOTYheHO je LieJIOBUTHje caryiefjaBame IpUpojie cajoep
MIPETHY U aHAJIN3UPAlke BUXOBUX MOCJIEINLIA TI0 CAaBPEMEHO O€30€IHOCHO
OKpYXKEHE.

Pan je ctpykrypupaH y HeKOMKO MeljycodHO noBes3aHux LesmHa. HakoH
YBOJIHOT JieJ1a, IIPBO TIOIJIaB/be IOCBENeHO je aHaIn3u CaBpeMEeHUX OdJIMKa
IIPETHU Y cajdep MPOCTOPY, AOK Ce y HAapeIHOM pa3Mmarpa BUXOB YTULA] Ha
HallMOHAJIHY U MelhyHaponHy oe3denHOCT. [locyenmse moriaBbe d0aBU Ce
HOPMATWBHUM, IIPaBHUM M HHCTUTYLMOHAJIHMM OJrOBOpPMMA Ha cajoep
IPEeTHEe, HAKOH Yera CJeAyd 3aKbydyaK ca KbyYHUM Hajlasuma U
npenopykama 3a dyayha ucTpaxupama.

CABPEMEHMU OBJINIIU ITPETIHN ¥ CAJBEP ITPOCTOPY

Cajdbep mnpocTtop ce MOXE OApPEeIUTH Kao IJIOdAIHU [IOMEH KOju
(YHKIMOHMIIE Y OKBUDPY IIMper MH(MOPMAMOHOT OKpYXema U Koju
odyxata  MehycodHO  moBe3aHe  MH(POPMaLMOHO-KOMYHUKAIIMOHE
texHosoruje (VIKT), 3ajenHo ca cagpskajem Koju ce y ’brMa CTBapa, IPEHOCH
u odpaljyje. Iberosy npupozy omJvKyjy BUCOKA CIIOKEHOCT U JUHAMUAYHOCT,
OrpaHMY€HA MPEABAIUBOCT, KA0 U M3PAKEHA PamUBOCT, IIPUA YEMY Cajoep
IIPOCTOp Mocenyje U jacHy (PUBWYKYy KOMIIOHEHTY y BUJIy MaTrepujajiHe
MHQPACTPYKType, Kao IITO Cy CEPBEPU M KOMYHUKaAIMOHU ypehaju. ako
omoryhaBa edukacHy U Op3y KOMYHUKalMjy, OB3j NOMEH MCTOBPEMEHO
reHepuile OpojHEe KPUTUYHE CJIadOCTA KOje MOIy OWUTU IPEOMET
3JI0yTIOTpedE Off CTpaHe PasjMYUTUX aKTepa. YIIpaBO KOMOMHAIMja HUCKUX
TPOLIKOBAa TPUCTYIA, JIaKe IOCTYIIHOCTH PECYpCa, PEJAaTUBHO CKPOMHHUX
TEXHOJIOIKUX 3aXTeBa M BUCOKOI CTEleHa aHOHMMHOCTH CTBAapa YCJIOBE Y
KojuMa je moryhe Ipoy3pOKOBaTM 3HauajHy IITETy O€3 II0CENOBama
VIIOpEIVBUX MaTepUjaJlHAX WiM BOjHMX Kamauurerta (Vuletic & Dordevic,
2022).

Cajdep xpumuHai craga mely HajsacTyrbeHuje 1 Hajop>ke pactyhe oduke

yIpOXKaBamka Yy Cajdep IMPOCTOPYy M OOyxBara pasjiMudTe BpCTE
IIPOTUBIIPABHUX AaKTUBHOCTU YCMEPEHUX Ka 3JI0yNIOTpedr NHPOPMALMOHMX
cucreMa M Tojaraka. Y OB3j Kopmyc yopajajy ce, uamehy ocrasor,
HeosJamheHo NprudaBbame N0aTaka, GMHAHCHjCKE 37I0YIIOTpede, Haraau
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ca ynorpedom nsHyhusaykor copTBepa, Kao 1 pasImyuTy OdJIULIY 3JI0YTIOTPEdE
nuraranHor uaeHTturera (Vuleti¢, 2012). Y nopehemwy ca KjlaCU4HUM OdIMLIMA
KPUMUHAJIA, Cajoep KPUMMHAI OJIMKY]y U3paKEHa TPaHCHALMOHAJIHA
IVIMEH3Mja, BUCOK CTEIEH AHOHMMHOCTY M3BPIIWIALIA U PEJIATUBHO HUCKU
TPOLIKOBY CIIPOBOhEHa HaMaa, MTO y 3HAYajHOj MEPH YCIIOKHbaBa aKTUBHOCTU
OpraHa romema M (QYHKUMOHUCAmE MexaHu3aMa MelyHaponHe mpaBHe
capanme (Anderson et al., 2019). ako ce y mpakcy 4ecTo TPeTHpa Kao MUTambe
VHYTpAlIEe OE€30€IHOCTY, IOCIENMLEe CAjoep KPUMUHAJA TPEBA3Wa3e Taj
okBup, dynyhu na odumHM Hamaayd Ha (PUHAHCHICKU CEKTOpP, 3IPaBCTBEHE
CUCTEME M MHCTUTYLIMjE jaBHE yIIpaBe MOTY M3a3BaTu 030wbHe rnopemehaje y
IpylITBEHOM (PYHKLIMOHUCARY U IOJpUBame IoBepema rpahaHa y ApskaBHe
MHCTUTYLIMje, YIME OH J0duja U U3PasUTy TUMEH3Ujy HallMOHAJIHe 5e30eIHOCTU
(ENISA, 2022).

Cajdoep mmnujyHaka ce y CaBpEMEHOM O€30€JHOCHOM KOHTEKCTY M37iBaja Kao
jenaH ofi 3HaYajHUX MeXaHW3ama IpojeKLyje Ap>kaBHe MOhU y cajdoep MPOCTOPY.
[Tytem pasnuuuTUX OOJIMKA Cajoep omnepaluja, Ap>KaBHU aKTepy HacToje Aa
npudase MHQOPMALMje Of, MOIUTUYKOT, BOJHOT, EKOHOMCKOT Y TEXHOJIOLIKOT
3Ha4aja, YECTO KPO3 IYyrOTpajHE M TEXHUUKY CJIO’KEHE aKTUBHOCTU. Y niopehemwy
ca TPaJULMOHAIHMM O0ABELITAJHUM JIEIOBAbEM, Cajoep MNMjyHaka omoryhasa
KOHTUHYMPAHO U OOVMMHO IPUKYIUbakhe M0JaTaka y3 3HAaTHO CHIDKEHU HUBO
pH3MKa I0 aKrepa Koju onepauuje cripoogu (Rid, 2013). OBaj Bug, akTUBHOCTH
Hajyemrhe ce ofiBMja y MPOCTOPY TakO3BaHe ,,CUBe 30He", u3Mehy cTama Mupa u
OpY>KaHOT CyKoda, dyayhu na ce y nocrojehem mehyHapogHONPaBHOM OKBUPY
yOOM4ajeHO He KBaIM(UKYyje Kao Opy>KaHU Hamajl,. Vnak, »eroBu epekTu Mory
MMaTh JyrOpOYHE U O030WJbHE TIIOCJENuIEe, TII0CEOHO Y CIIydajeBuMa
HEOBJIAIINEHOr  IPUCTYNA  OCET/BMBMM  BOJHUM  TEXHOJIOTWjamMa WU
KOMITPOMUTOBama pajia K/byYHUX IpKaBHUX MHcTUTYyHMja (Libicki, 2009; Kello,
2017).

Hanazgy ycMepeHu Ha KpUTU4IHY MHGPACTPYKTYPY criagajy Mehy Hajo3dubHuUje
OOJIMKE Cajoep MPETHY, IPe CBEra 300T BUXOBOI MOTEHUMjasIA 1a IIPOU3BELY
IVpEeKTHE Y MHIVPEKTHE MOCJeulle M0 5e30eIHOCT [IpsKaBa U CBAKOJHEBHO
(pyHKUMOHNCame APyITBA. [1of1 KpUTMYHOM MH(PPACTPYKTYPOM NOAPA3yMEBAjy
C€ CHACTEMH Of, CYIUTVMHCKOT 3Hayaja 32 HOPMaJIHO OJBUjarb€ APYLITBEHUX U
€KOHOMCKMX aKTMBHOCTH, YK/by4yjyhr eHeprercku u (PMHAHCHJCKA CEKTOP,
caodpahaj, 3mpaBCTBO MM CUCTEME BOAOCHadAeBamwa. lMako cy mnpouecu
IUrAtanusauyje 1 MeljycodHOr ympeskaBama IOoNpuHean Behoj epukacHOCTU
OBHMX CHCTE€Ma, OHM Cy MCTOBPEMEHO [OBeMM [0 mnoBehama HUXOBE
M3JIOKEHOCTU Pa3IMIUTUM odymiyMa cajoep Hamaga (ENISA, 2022; NATO,
2023). VickycTBa 13 mpakce, IOCEedHO y Be3U Ca Hamlaayuma Ha MHIYCTPUjCKe
KOHTPOJIHE CHCTEME, YKa3yjy Ha TO Ja Cajoep onepanyje MOry pe3yJITUpaTH U
OIUIUBUBUM, QUBMUKUM MOCTIENIaMa, YUME Ce JOATHO 3amMarjbyje rpaHua
uaMehly cajdep M KOHBEHLMOHAJIHUX OOJIMKA CyKOOJbaBama. YIPaBO OBA
CIIOCOOHOCT TpaHcdopMalyje OUIMTAHUX Haraza y peajiHe, MaTepujasiHe
e(eKTe YNHU YTPOKaBakhe KPUTUYHE MHPPACTPYKTYPE jeTHUM Off, LIEHTPAJIHUX
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13a30Ba CaBpeMeHe de3denHoCTU y cajoep npocropy (Kello, 2017).

Cajbep paroBame MOXE Ce IocMaTpaTh Kao MocedaH BUJ, BOJHO-
O€30€IHOCHOT JIeJIoBama KOj Ce peayu3yje YHyTap C€ajoep NpocTopa M
IIOCPENCTBOM Hh€ra, Hajuemhe y CrIpesu ca OpYyrMM HHCTPYMEHTHMMA
Ip>kaBHe mohu. lMaxko y Hay4yHOj JIMTEpaTypu He IIOCTOjU jeIMHCTBEHO
onpehewme OBOr IIOjMa, CaIJIACHOCT je TNPUCYTHA Yy OLEHU Ja cajoep
orepalyje CBe ydyecTajMje IOCTajy MHTErpajHU [1e0 IIUPUX XUOPUIHUX
CTpaTeruja, yCMEpeHNX Ka OCTBApPUBAay MOJIMTUYKMX U CTPATELIKUX LUJbEBA
de3 mpesiacka rpara OTBOpPEeHOr opyskaHor cykoda (Rid, 2013; NATO, 2023). V
TOM OKBUDPY, XMOPUIHE IPETHE y CAJOEP MPOCTOPY OOjENUIbY]y PA3ININTE
OodJIMKe [eJI0Bala, YKbydyjyhm cajdep Hamaze, akTMBHOCTU Yy IOMEHY
MH(POPMALIMOHOT yTHIIAja, EKOHOMCKE MPUTUCKE U TOJIUTUYKE MEXaHU3Me
yTulaja. 3ajelHNYKa O/IJIMKa OBUX AKTMBHOCTHM jeCT€ HMXOB IOCTENEH U
IIPUKPYBEH KapaKTep, KOjU 3HAa4YajHO OTeXKaBa IIPaBOBPEMEHY DPEaAKLUjy U
jaCHO NpUIMCHBaKkEe OArOBOPHOCTH 3a cripoBezieHe onepauuje (Kello, 2017).
Hampenak y odjyiacTy BelITauyke MHTEJIUTEHLIMje 3Ha4ajHO MeHa IPUPOLY U
IVHAMUKY Cajoep IpeTmU, AorpuHocehu nosehawy HUXOBE CJIOKEHOCTH,
VMHTEH3UTEeTa M OnepartMBHe e@pukacHOCTU. [IpumeHa anropurama
MAIIMHCKOT y4Ye€ma OMOryhaBa BHCOK CTEINEH ayToMaTU3alyje Hanaza,
HalpegHUje HUIEHTU(PUKOBAKE U €KCIUIOaTalyjy pamUBOCTH, Kao U
aIAlITUBHO TIOHAIllakhe KOje OTeXXKaBa OTKPUBAHE O] CTpaHe HocTojehux
cucTema 3alTUTe. VICTOBpeMEeHO, UCTU TEXHOJIOIKY KalallUTeTH CBE BUILE
ce UHTerpuuly y oadpamdeHe MexaHM3Me, INTO YCJIOB/baBa CTaJIHY
TEXHOJIONIKY ecKaJjlallijy U OUHAMUKy HaZMeTamwa u3Mely akrepa y cajoep
npocropy (Brundage et al., 2018; Buchanan, 2020). Ca 5e30€IHOCHOT
CTaHOBMILTA, OBAaKBa NIPYMEHA BELITAYKE MHTEJIUTEHILIMje OTBapa HMU3 HOBUX
[MTama Koja Ce OJHOCE Ha KOHTPOJy €CKajauyje, I0y3JaHOCT
ayTOMaTU30BaHUX IIPOLIECA U YIIPaB/bakbe PUULMMA Y YCIOBMMA YOP3aHUX
1 BPEMEHCKMA KOMIIPMMOBAHUX IIpolieca [AOHOLIeWma Opjlyka. HaseneHe
OKOJIHOCTHY yKa3yjy Ha TO Jla C€ Cajoep MNPETHE BUILE HE MOTY II0CMaTpaTu
WCKJ/bYYMBO KPO3 TEXHUUYKY I@pu3My, Beh KaO CTPYKTYpHU €JIEMEHT
CaBPEMEHNUX O€30€IHOCHUX CTyAMja U CTparerujckor npomuibama (Kello,
2017; UN GGE, 2021).

YTHUUAJ CAJBEP IIPETHb HA CABPEMEHY BE3BEJHOCT

Cajdep npeTme CBe U3paXKEHUjE YTUUY Ha HAIJMOHAJIHY O€30€IHOCT IPKaBa,
jep HemocpenHo norahajy ButanHe (QyHKILYje Ip>KaBHE BJIACTH, EKOHOMCKE
CUCTEME U IPYLITBEHO (PYHKLUMOHUCAE. PacTyha 0ClI0mEHOCT caBpeMeHNX
opkasa Ha VKT mopaTHO mojadaBa BUXOBY M3JIOKEHOCT Cajoep Hanaguma
KOj MOTY O30MJbHO HApYIIUTH Paj, jaBHE yIIpaBe, OJOPaMOEHUX CTPYKTYPA,
(pMHAHCHJCKOT CEKTOpA U IPYrUx CerMeHaTa KpUTU4YHe UHPpPaCTpyKrype. Y
TaKBOM KOHTEKCTY, Cajoep IPOCTOP ce cBe yemhe Nperno3Haje Kao JOMEH y
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KOjeM Ce IUPEKTHO NPEUCIUTYjy OCHOBHU €JIEMEHTU AP>KaBHOT CyBEPEHUTETA,

Kao0 M CIIOCOOHOCT Jp’KaBe Jja 00e30€lM KOHTMHYUTET K/bYYHUX (PYHKUMja
yrpasmama U 3amrtute rpahana (Nye, 2011; ENISA, 2022; Vuleti¢ & Stanojevic,
2022).

3a pasnuKy of, TPaJMUMOHAIHUX Oe30€QHOCHUX IIPETHH, CAjOEp NpPETHE
omoryhaBajy akteprma Jia CIIpOBOZE aKTMBHOCTU KOje Ce OIIBUjajy UCIIO, IIpara
OTBOPEHOT OPYXXaHOI CyKOda, MPU 4YeMy AHOHMMHOCT U ACHMETPUYHOCT
NPENCTaB/bajy HUXOBE KJbyYHE OIEpaTMBHE IpefHOCTU. OBAKBO IEJIOBAbE
IOBOOY JpKaBe Yy CUTyaUujy y KOjOj MOIy OWUTH M3JIOKEHE 3HAYajHUM
0€30eJHOCHUM TPUTHUCLMMA, d€3 TOCTOjaa jaCHUX MPAaBHUX U TMOJUTUYKUX
OCHOBA 32 NMPUMEHY KJIACMYHMX MexaHu3ama ojdpaHe u onspahama (Libicki,
2009; Kello, 2017). Ha mehyHaponHOM Iu1aHy, NOC/IEAULIE OBAKBUX aKTUBHOCTU
oriefajy ce y IMOpacTy HECTadWUJIHOCTU W HEMNPENBUAMBOCTU O€30€IHOCHOT
okpyxkema. OACycTBO jacHO yTBpheHMx MehyHapoIHUX HOPMH IIOHAlIama y
cajdep NpOCTOpPy, Y KOMOMHALMU Ca CJIOKEHUMM I[IpOLecMMa aTpudylyje
Haraza, nosehasa pusMK Of, MOrPEIHUX TPOLIEHA U HEXKEbEHE eCKasIaluje y
onHocuma mehy npskaBama (UN GGE, 2021). TTopen, Tora, cajdep omnepatiyje ce
cBe yemhe KOPUCTE€ KAaO CPEACTBO MOJIMTUYKOr IPUTHUCKA, WITO OOJATHO
nogpuBa MeljyCOdHO NoBepeme U CTadUITHOCT MeljyHapOAHOT CUCTEMA.

Cajoep mpocrop omoryhaBa TOTOBO TPEHYTHO IIMPEHE’ Oe30€IHOCHUX
NPeTHY TPeKO HALMOHAJIHUX IPaHMIA, YUMe Ce TPaJULMOHAJIHM KOHLEINTU
TEepUTOpPUjaJIHE 3aIUTUTE 0BOAe y nurame. Edextu cajdep Hamaza yecro ce
UCIIOJbaBAjy JAIEKO Ofl MECTa HMXOBOI HACTaHKA, LITO JOJATHO HarjalaBa
3Ha4aj MehyHapoaHe capajiibe ¥ KOOPAMHMCAHOT TIPUCTYIIA Y OOJIACTU Cajdoep
oe3denHocty (NATO, 2023). JemaH of, KJIbyYHUX CTPYKTYPHUX ITPOdJIEMa Y OBOM
IOMEHY OIHOCH CE Ha MUTame aTpudyLMje, OMHOCHO Ha MOTyNHOCT MOy31aHoT
yTBphrBama OIrOBOPHOCTY 32 CIIPOBEZEHE Cajoep akTMBHOCTU. KomduHanyja
TEXHUYKMX OTPaHMYEHA U MOJIMTUYKUX (PAKTOpA Yy MpoLecy UieHTU(UKaLyje
u3BpIIWwIala omoryhasa MojedMHUM akTepyuMa Jia HErupajy YMEMAHOCT U
IeJyjy y OKBApPMMA TAaKO3BaHUX ,CUBUX 30HA“ MehyHapomHux opmHoca (Rid,
2013). OBaxkBe OKOJHOCTM 3HAYajHO YMamyjy €(QUKaCHOCT MEXaHM3ama
onBpahama M CaHKLMOHMCAHa, KOjU TPEeACTaBbajy TeMesb TPaAULMOHAIHUX
0e30eIHOCHUX apXUTEKTYpa. JJoIaTHO, pU3ULIM HEXKeJbeHe ecKaslalyje nojadyaHu
Cy BHCOKOM Op3MHOM Cajoep oOmepaudja Y HHAXOBOM IIOTEHLMjAJIHOM
MHTEpaKLMjoM Ca KOHBEHLMOHAJIHMM BOJHMM KarauureTuma, dyayhu pa y
KPU3HMM CHUTyalldjama Cajoep Haragy MOTY OWUTU MOTPEIIHO MPOTyMAyeHU U
NPeNCTaB/baTH YBOT, y opy>kaHu cykod (Kello, 2017).

JlpkaBHM ¥ HeAp>KaBHU aKTepu CBe ydecTasjuje Ipuderasajy cajoep
orepanujama Kao CpelICTBY 3a OCTBAPUBAE CTPATEUIKUX LIUJbEBA, [IPU 4EMY CE
HACTOjY Jja C€ U3OETHE PU3MK Of, IUPEKTHE BOjHE KOH(ppoHTauyje. TakaB 08K
JIeJI0Bamka JONPUHOCK TIOCTENEHOM Clladibemy mnocrojehux de3demHOCHUX
HOPMU U [IOIATHO YCJIOXKHaBa CTPYKTYPy CaBPEMEHOr Oe30eIHOCHOr
okpyxema (Kello, 2017; NATO, 2023). Y HaBeIeHOM KOHTEKCTY, Cajoep IMPOCTOP
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ce CBe Bulle NPoPUMIIE KAO apeHa y KOjoj ce NPEUCIuTyjy HOMETH

MeljyHapopHOr IpaBa, KOHLENTU ojBpahama M MEXaHU3MHU KOJIEKTHBHE
oe3denHocTH. OACYCTBO jacHO [ne(pVHMCAHMX I[IpaBWja IIOHAIlaka |
euKacHMX MeXaHM3aMa 3a YIIpaB/bambe KOH(MJIMKTHMMA y Cajdoep MPOCTOPY
IpeicTaBdba jeflaH oOf K/YYHMX M3a30Ba 3a OYyBambe CTAdWJIHOCTHU
mehyHapogHor cuctema y dynyhHoctu (UN GGE, 2021).

HOPMATVIBHY, TIPABHVW U1 WHCTUTYHOWOHAJIHM OII'OBOPM HA
CAJBEP I1PETIBE

VHTeH3uBUpame M CBe Beha CIIOKEHOCT Cajoep MNPETHU MOICTAKIU CY
HacTojama MehyHaponHe 3ajeHulle 3 Cce y Cajdep MpOCTOpYy YCIOCTaBe
3ajeHUYKA [TpaBUJla, HOPMe U IIPUHLIMIIY MTOHalawa. [TocedHo mecTo y Tom
IIPOLIECY 3ay3MMajy aKTHMBHOCTM Y OKBUPY YjeOUHEHUX HalWja, Koje Cy
YCMEpEHE Ha TIPENO3HaBalk€ pU3MKA TI0BE3aHMX Ca  YIOTPEOOM
MH(POPMALIMOHO-KOMYHUKALIMOHUX TEXHOJIOT]a, (dopmyJcame
II0OPOBOJBHYX HOPMU OJITOBOPHOT IOHAIIama ApyKaBa, Kao U pa3Boj Mepa 3a
u3rpajy rnoeepemwa u yHanpehemwe mehynapogte capagmwe (UN GGE, 2021).
ako oBe HOpME HeMajy ITPABHO 00aBe3yjyhu KapakTep, OHE Urpajy 3HaYajHy
VJIOTy y OOJIMKOBamWy OYEKMBAHUX 00pa3alia MOHAMIAmka [IPXKaBa, CMAbEHY
MOryhHOCTM Hecnopasyma M YCIOCTaB/bakhy MMHHAMAJIHOI OKBMpPA 3a
yIIpaBbarbe KpU3ama 1 JeecKasalujy y cajoep NpocTopy.

YcrnoctaBbame MexaHM3aMa 3a U3rpajmy IoBepewa U yHarpeheme
KOMYyHUKallyje, yKipydyjyhu cucteme ,Tayaka KOHTaKTa“, Tako3BaHe ,Bpyhe
JIMHYje", IPOTOKOJIE 32 KPU3HY KOMyHUKALMjy UM pa3MmeHy MH@opMaiyja o
Cajoep MHUUAEHTUMA, MUMa [10CedaH 3Ha4aj y YCJI0BUMA OTEXKaHe aTpUdyLyje
1 nosehaHor pusmKa o, NorpeuHux npoueHa y cajdoep rnpocropy (UN GGE,
2021). OBaKBA ME€XaHU3MU JONPUHOCE MOCTENEHO] UHCTUTYLIMOHAIN3ALIM|U
TaKO3BaHe Cajdoep AUIIOMaTHje, y OKBUPY KoOje ce cajdoep 0e3delIHOCHU
PU3MLM carjeiaBajy Kao nuramwe MeljyHapoiHe CTadWIHOCTY U [IOBEPEH:a, a
He MCKJbYYMBO KAO0 [TPOdJIEM TEXHUYKE 3aIITUTE MUHPOPMALIMOHUX CUCTEMA.
[Tope[, pa3Boja JOSPOBOBHMX HOPMU TIOHAIIAKA, j€AHO O KJbyYHUX TUTaba
y €ajoep JOMEHY OJJHOCHU CE€ Ha IPUMEHJBUBOCT rocrojeher mehjyHaponHor
npasa. Y TOM KOHTEKCTY, Y TEOpUjU U IPaKCH BOJie C€ paclipaBe O TOMe Y
KOjOj Mepy MOjeAUHE Cajoep aKTMBHOCTHA MOTY OUTH KBaJM(UKOBAHE Kao
NOBpeAA IPKaBHOT CYBEPEHUTETA, HE3aKOHUTO MEMIABE Y YHYTPALIHke
II0CJIOBE, YIOTpEda CUjleé WIM 4YaK OpPYKaHM Haraj, Kao U O JOMeTHMa
CTaH/apJa Jp>kaBHE OJITOBOPHOCTU U 0daBe3e myKHe Naxme (Schmitt, 2017).
YrpaBo yciseq, pa3iMuMTUX Tymauerma OBMX IIPaBHUX KaTeropuja, cajoep
IPOCTOP C€ U Jake KapakTepulle IIOCTOjaleM  HOPMAaTHUBHUX
HEOPEYEHOCTU U  BUCOKAM  CTENIEHOM TMOJIMTUYKE U  IIPaBHE
KOHTPOBEP3HOCTH.

Y Tom KoHTekcty, ,TanmuHcku npupyyHuk 2.0 o mehyHapomHOM IpaBy
IIPUMEBMBOM Ha cajoep onepauyje” (Tallinn Manual 2.0 on the International
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Law Applicable to Cyber Operations) mpepacTaBba jeaH Of, Haj3HAYAJHUUX
pedepeHTHHX OKBUpa 3a IMPaBHY aHAIM3y Cajoep omnepauyja, oyayhn na Ha
CUCTEMaTW4aH HAuMH OJjefiuibyje CTaBoBe MehyHapo#HMX eKcriepara o
npuMeHn rnocrojehux npaBwia MehyHapogHOr IIpaBa y Cajoep [IOMEHY.
ITocedHa BpeJHOCT OBOT NPUPYYHUKA OIJIefla Ce y YMHEHHUIIY JIa Ce aHAIM3a He
OrpaHMYaBa MCK/BYYMBO Ha CUTyalMje OpYyXXaHOr Cykoda, Beh odyxBara u
MUPHOJIOIICKE TIPaBHE PEXMME, YKJbydyjyhu NUTama CyBEpEHUTETA, JbYICKUX
npaBa U JpXaBHe oAroopHocty (Schmitt, 2017). Mnax, HeomxogHO je
HAarJIaCUTU Jja IOMEHYTU NPUPYYHUK HeMa (opMasiHO 0daBesyjyhu Kapakrep,
Beh (yHKIMOHMIIE Kao €KCIIEPTCKM OPUjeHTUP KOju MMa 3HadajaH yTULRj Ha
IPaBHY [IPAKCY, CTPYYHE PACIPaBe 1 akaJeMCKy Niedary.

Y odnacty cy3dujama Cajdoep KpUMUHHAIA, LEHTPAIHU MehyHapomHu
VHCTPYMEHT TIpeicTaBba ,KOHBEHIMja O Cajdoep KpuUMHHaTy‘ (T3B.
»DY[IMMIIEIITAHCKA KOHBEHLMja"“), ycBojeHa y okBupy CaBera Eporme. OBaj
IOKYMEHT YCIIOCTaB/ba 3ajefHUYKE CTaHIapfe y Morjleny WHKpPUMUHAlYje
KPUBUYHUX [Iela y Cajdep IMPOCTOpPY, NMPOLECHUX OBjamhema HaIJIesKHUX
OpraHa 4 MexaHuzama MehyHaponHe capailhe y UCTparama M KpUBUYHOM
rowewsy (Council of Europe, 2001). IheHn 3Hayaj ornena ce y AONPUHOCY
yckaahyBamy HAlMOHAIHUX 3aKOHOIABCTABA M OJIAKIIABaWy IPEKOrPaHNUYHE
capajile, LITO je off I0CcedHe BAKHOCTH Y OKPY>KERY Y KojeM Cajdep Hamaau o
NpaBUJTy IIPEBa3UIa3e OKBUPE jeJJHE JIpsKaBHE jypUCAUKLYje.

Ha peruvonanmHom HuBoy, EBporncka yHuja (EY) Hacroju pa yHampenu
33jeJHUYKU CTEIEH Cajoep OTIOPHOCTM KPO3 PEryJaTOPHU IPUCTYI KOju
THIOBe3yje yIpaBjbakhe PU3MLKMa M 0daBe3e MU3BElITaBama O MHLMAEHTAMA. Y
TOM OKBHUPY, Tako3BaHa ,,NIS2 nupekTrBa“, ycrocTab/ba CBEOOYXBaTaH CET Mepa
YCMEPEHNX Ka I0CTH3aby BUCOKOT U YjeJHAYEHOr HMBOA Cajoep Oe30eqHOCTH
yuytap EY, odyxBaTajyhu odaBese koje ce OmHOCE Ha ,KbydHE“ U ,BakKHE"
cydjekTe, Ka0 M 3axTeBe Y MOIJIefly IIPEBEHTUBHOT YIIPaB/bamkba PUBMKOM U
NpYijaBJbrBakba 3HAYajHUX Ccajoep mHuuzgeHara (European Union, 2022). OBakBoO
PETYJIATOPHO PELlemhe OIpakKaBa MIMPY TEHAECHLY)Y A CE Cajdoep de30eqHOCT
KOHLENTyayIu3yje Kao INUTalke CUCTEMCKE OTIOPHOCTM M KOHTHUHYMUTETa
KPUTUYHUX YCJIyTa, a He UCKJBYYMBO KaO TEXHUYKO MUTAHE 3aIITUTE MpeXa U
MH(pOPMALIMOHKX CHCTEMA.

Ilopen mpaBHUX M HOPMAaTMBHMX OKBMPA, MHCTUTYLIMOHAJIHM OJTOBOPY Ha
cajoep npeTme 0dujajy cBe Behu 3Ha4yaj Kpo3 pa3Boj HALMOHAHUX CTPATeryja,
YCIIOCTAB/babe CIELMjA/IM30BAHMX KalaluuTeTa Kao IMITO Cy THUMOBM 32
pearoBalme Ha PpadyyHApCKe WHLUAEHTE, Cajoep KOMaHAEe MW LEHTPU 3a
OTIOPHOCT, &/I1 U KPO3 jauame MexaHu3aMa KoopauHauyje usmely jaBHOT U
IIPYBATHOT CEKTOPa. Y BOjHO-TIONIMTAYKOM KOHTeKcTy HATO anujance (North
Atlantic Treaty Organization) Hariamasa ce J1a Cajoep OJdpaHa MpeNCTaBiba
CacTaBHU [Ie0 OCHOBHUX 3afjaTaka ofBpahama M KOJIEKTHMBHE OfdpaHe, Ipu
yeMy je cajdep rpoctop ¢GopMasHO MPU3HAT Kao JIOMEH onepanyja. OBaKBO
orpefiesbebe UMa AUPEKTHE MMIUIMKALIMje Ha Mpoliece IIaHMpama, U3Boherme
3ajeJHUYKUX BEXKOU, pasMeHy nH(opMalivja 1 yHarpeheme yKyIrHe KOJIeKTH-
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BHE OTIIOpHOCTH caBe3HuKa (NATO, 2024).

Yrpapmpawe pusnLiIMa y cajdep MpPOCTOpPY CBe Ce Bullle 3aCHMBA Ha
IPUMEHU CTaHAApAM30BaHMX OKBHMpa Koju omoryhaBajy CHCTeMaTcKy
IIPOLIEHY TPETHY, BUXOBY NPUOPUTU3ALIM]y U KOHTMHYMPAHO yHanpehemwe
Mepa 3alITUTE. Y TOM KOHTEKCTY, OKBUP 3a Cajoep 5€30€IHOCT KOju je pa3Bruo
amepryky HallMoHasHM MHCTUTYT 3a CTaHZapfe U TexHosorujy(National
Institute of Standards and Technology) mpezncrasma jegaH op Hajumpe
npuxBaheHuX Mojesa yIpaBbabkbha PU3UMKOM, Oyayhn 1a wuHTerpuie
[IPOBEPEHE HQjOOJbE IpaKce U IpyXKa OpraHusalyjama CTPYKTYPUpPaH
IIPUCTYN yckiahuBawy aKTMBHOCTH CIpeYaBama, OTKPUBAHA, PEaroBama 1
ornopaska of, cajoep unuuaenara (NIST, 2018). MicroBpemeHO, IOBE3MBAKBE
HOPMAaTUBHUX, IPaBHUX M OPraHU3allMOHMX Mepa yKasyje Ha TO Ja
edukacaH oJroBop Ha cajdep NpeTHE 3aXTeBa UHTETPUCAH IIPUCTYIIL, Y KOjeM
cé TEeXHWYKM CTaHJApAy M TIpOLEHEe pU3MKa HaJoBe3yjy Ha IIpaBHE
MHCTPYMEHTE, MHCTUTYLIMOHAJIHE KallaluTeTe M MeXaHu3Me MehyHaponHe
capaame (European Union, 2022; UN GGE, 2021).

3AKJbYYAK

Cajdep mpocTop je y CaBPEMEHOM OE€30€JHOCHOM OKPYKEHY €BOJIyHMPao 13

IIPETEXKHO TEXHOJIOWKOI OKPY)XeWa Yy CTpaTellkKu AOMEH y KOojeM ce
npesiaMajy MHTEpecU [p>KaBa, HeIP>KaBHMX aKTepa M MPUBATHOI CEKTOpa.
[TponydsmuBame aururanusaldje 1 MehysaBUCHOCTM KPUTMYHUX CHCTEMa
YCJIOBUJIO je JA Cajoep MPETHE MOMPUME CUCTEMCKMU KapakTep, MpU Yemy
BUXOBe Mociyenuiie cse yemhe mnpesasusnaze okBup VKT u HemnocpenHo
norahajy (PyHKUMOHMCAHEe MHCTUTYLIMja, EKOHOMCKE TOKOBE U IPYLITBEHY
CTadUJIHOCT. Y TOM CMHCIY, Cajdoep Oe3demHOCT ce BHUIlle HE MOXEe
IIOCMATPaTH Kao M30JI0BAHO TEXHUYKO NUTame, Beh Kao MHTerpajHu [eo
HallMOHaJIHEe U MehyHapoaHe de30eqHOCTH, ca JUPEKTHUM HMMIUIMKAlYjama
II0 CyBEpEHUTET, oiBpahame 1 yrpaBbambe KpUu3ama.

AHanm3a caBpeMEHHX OOJIMKa Cajdep IpeTHU IOKasdyje Ja Ce CIIeKTap
yrpokaBama Kpehe of (QUHAHCHjCKM MOTHMBUCAHMX KPUMUHAJHUX
aKTUBHOCTH U cajdep LINujyHaKe, 0 Hamlaza Ha KpUTUYHY UHPPACTPYKTYPY
1 eJleMeHaTa cajoep paroBama. [lOoCedHy TEXMHY KMajy aKTUBHOCTH
YCMEPEHE Ha MHMYCTPUJCKE KOHTPOJIHE CUCTEME Y BUTAJIHE yCiyre, dynyhn
Ia OHE MOTy IpPOM3BECTM M (U3NYKE IMOCIeOUle, YMME Ce IOIATHO
3amarsbyje rpaHunia usMelly cajdep U KOHBEHIMOHAJIHUX OOJMKa
yrpokaBama. VICTOBpeMeHO, yOp3aHM pa3BOj BEIUTAYKE MHTEJUreHLYje
IOJNATHO TpaHC(OpMHUILE MIPUPOAY cajdep MpeTwu, nosehasajyhu BUXOBY
Op3vHY, NPUJIArOf/bUBOCT M OOMM, IITO Hamehe MOTpedy 3a CTaTHUM
npusiarohaBambeM MeXaHU3aMa OJJOpaHe.

Ha mehyHapomHoM HuBOy, cajdep TNpeTHe OONpPUHOCE PpacTy
HEeCTadWJIHOCTU U HENIPEIBUANBOCTU de30eJHOCHOT OKpY>Kema. JlesioBame
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UCIIOZL, TIpara OpYy>KaHOT' CyKoda, OTeXKaHa aTpudylyja U pasjvduTa TyMayema
npuMeHe MmeljyHapoaHor rpasa rnosehaBajy pysuK Of, IIOTPeIHUX MPOLieHa U
HEeXXeJbeHe ecKaslalyje, IOCedHO Y KPU3HUM CUTyalijama. 300r Tora ce cajoep
npocTop cBe dYemhe KOPUCTU Kao CPENCTBO IMOJIMTUYKOr IIPUTMCKA U
npojeKuyje Mohy, IITO JOoJaTtHO omnTepehyje MexaHusme MehyHapozaHe
CTadWJIHOCTH U [TOBEpEHA.

HopmartusHY, NpaBHY U UHCTUTYLIMOHAJIHY OJIFOBOPU HA OBE M3a30BE Pa3BUjajy
ce Kpo3 Bume MehyCcodHO NOBe3aHWX HMBOA. Pa3BOj HOPMU OATOBOPHOT
NIOHAlIamka [PXKaBa, €KCIEPTCKA TyMauewa IpUMeHe MehyHapoJgHOr mpasa U
jauarse KpUBMYHOIPABHUX Y PETryJIaTOPHUX MEXaHM3ama yKasyjy Ha IIOCTENeHy
MHCTUTYLIMOHAJIM3ALIM]y cajoep de3deIHOoCTH Kao TpajHOr uTawma MehyHapoHe
oe3deHOCHe areHjie. VicToBpeMeHo, pacTyhy 3Ha4aj yrpaBibama pU3MLYMA U
cajoep ortnopHocTM MOTBphyje Ia edukacaH OAroBop HUje Moryh oe3
UHTETpalyje  TEXHWYKMX  CTaHJapAd, I[PaBHUX  MHCTPyMEHara U
MHCTUTYLIMOHAJIHYX KarlalyTeTa.

Ha ocHOBy cHpoBefieHE aHalIM3e MOXE C€ 3aK/byddTU J[a YCIEIHO
CYIPOTCTaB/balhe Cajoep IMpeTHaMa 3aXTe€Ba MHTETPUCAH, KOHTUHYUPAH U
NPUJIAroji/bUB MPUCTYTL, KOjU 0djeI1ibYje HAllOHAIHE TIOJITUKEe, MehyHapoaHy
capa/ilby Y MApTHEPCTBO jaBHOT U MPUBATHOT CEKTOPA. Y YCJIOBAMA YOP3aHUX
TEXHOJIOUIKMX [TPOMEHA U [IeJI0Bamka y ,,CUBAM 30HaMa“, IIOCEdAH 3HAYaj NMajy
Mepe U3rpajitbe TMOBEPEeHa, TPAHCIAPEHTHOCTU U KpU3HE KOMYHHUKaIYje, Kao
IpeNyCJIOBM 32 CMamelme pU3MKa ecKajlalidje U OuyBame CTabWIHOCTU
caBpemeHor mehynapogsor cucrema (UN GGE, 2021; NATO, 2023).
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YI'PO3bI B KUBEPITPOCTPAHCTBE U UX BJIMSTHUE HA COBPEMEHHYIO
BE3O0ITACHOCTb

Pesiome: llesp padoThl — aHaIM3UpPOBaTh IIPUPOAY M BBOJIOLMIO yIPo3 B
KUOEpPIIPOCTPAaHCTBE M WX BJMSHME HA COBPEMEHHYIO Cpely O€30IIaCHOCTM Ha
HalMOHAJIbHOM 1 MEKIyHapOJHOM YPOBHSIX. VX051 M3 TOTO, YTO KUOEPIIPOCTPAHCTBO
CTaJI0 KJIIOYEBOI OOJIACThIO OOLIECTBEHHOM, SKOHOMUYECKON 1M BOEHHO-OE30I1aCHOM
JiesITeJIbHOCTH, padoTa HallpapjieHa Ha NIeHTU(UKALMIO OCHOBHBIX (JOPM KHUOEPYTpo3,
a TaKKe MEXaHU3MOB MX BJIMSHUS Ha CTAOWJIBHOCTb FOCYJAPCTB U MEXIyHapOIHOU
cucreMsl. ViccenoBaHe OCHOBAHO HAa KaUeCTBEHHOM aHAJIM3e COZEepsKaHusI HayYHOU
JIUTepaTypsl, a Takke Ha aHajy3e COOTBETCTBYIOUIMX JMJOKYMEHTOB M OTYETOB
MEXIYHAPOJHbIX W HALMOHAJIBHBIX WMHCTUTYTOB B OOJIACTM KUOEPOE30IaCHOCTH.
PesysnbTaThl MCCJIEIOBAHMS TIOKA3bIBAIOT, YTO KUOEPYrpo3bl OXBATHIBAIOT IMIMPOKMUIA
CTEKTp [eMCTBUI, OKasblBAIOIMX BJIMSIHAE HA HALMOHAJBHYIO OE30MacHOCTb,
CYBEPEHUTET U MEXKIyHApOIHYI0 CTaduiabHOCTb. Ocodoe BHUMaHUE YAesIsieTCs
BbI30BaM aTpUOYLIMM, aCUMMETPUM BJIACTM U «CEPBbIX 30H» KOH(QIIMKTOB, KOTOpbIE
3aTpygHsioT  9ddeKkTUBHOEe yIIpaBleHne pUckamMu. B 3akmoueHue, padorta
MOJYEPKMBAET  HEOOXOAVMMOCTb  Pa3BUTHSl  WHTETPUPOBAHHBIX  TOAXOIOB K
K1OEepOe30aCHOCTH, OOBbEAMHSIOMMX TEXHIYECKHe, IPAaBOBble 1 MHCTUTYLIMOHAJIbHbIE
MEpBI C LIJIbIO TIOBBIIIEHNS YCTOMYMBOCTY COBPEMEHHBIX CCTEM OE30MaCHOCTH.
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CYBERSPACE THREATS AND THEIR IMPACT ON MODERN SECURITY

Abstract: The aim of this paper is to analyze the nature and evolution of threats in
cyberspace and their impact on the modern security environment at both national and
international levels. Considering that cyberspace has become a key domain for social,
economic, and military-security activities, the paper seeks to identify the main forms of
cyber threats and the mechanisms through which they affect the stability of states and
the international system. The research is based on a qualitative content analysis of
scientific literature, as well as an analysis of relevant documents and reports from
international and national cybersecurity institutions. The findings indicate that cyber
threats encompass a wide range of activities impacting national security, sovereignty,

and international stability. Particular emphasis is placed on the challenges of 153

attribution, power asymmetry, and “gray-zone” conflicts, which hinder effective risk
management. In conclusion, the paper highlights the need to develop integrated
cybersecurity approaches that combine technical, legal, and institutional measures to
enhance the resilience of modern security systems.

Keywords: cyberspace, threats, security, critical infrastructure.
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	Сажетак:  Циљ рада је анализа природе и еволуције претњи у сајбер простору и њихов утицај на савремено безбедносно окружење на националном и међународном нивоу. Полазећи од чињенице да је сајбер простор постао кључни домен друштвених, економских и војно-безбедносних активности, у раду се настоји да се идентифукују главни облици сајбер претњи, као и механизми утицаја на стабилност држава и међународног система. Истраживање се заснива на квалитативној анализи садржаја научне литературе, као и анализи релевантних докумената и извештаја међународних и националних институција из области сајбер безбедности. Резултати истраживања показују да сајбер претње обухватају широк спектар активности које имају утицај на националну безбедност, суверенитет и међународну стабилност. Посебно се истичу изазови атрибуције, асиметрије моћи и „сивих зона“ сукобљавања, који отежавају ефикасно управљање ризицима. Закључно, рад указује на неопходност развоја интегрисаних приступа сајбер безбедности, који обједињују техничке, правне и институционалне мере у циљу јачања отпорности савремених безбедносних система.
	Кључне речи: сајбер простор, претње, безбедност, критична инфраструктура.

	УВОД
	Сајбер простор је током последњих двадесетак година постао неизоставан оквир функционисања савремених друштава, јер у себи обједињује рад критичних информационих инфраструктура, комуникационих мрежа, економских активности и државних безбедносних система (Nye, 2011). Таква широка и дубока укљученост сајбер простора у друштвене процесе довела је до значајних промена у карактеру безбедносног окружења, у којем се класични облици претњи све чешће надопуњују и преплићу са новим, нетрадиционалним изазовима (Libicki, 2009; Rid, 2013). Услед тога, сајбер простор се више не може посматрати искључиво као технолошки домен, већ и као стратешки и политички простор у којем државни и недржавни актери артикулишу своје интересе, чиме се додатно усложњавају односи моћи у савременом међународном систему (Kello, 2017).  Предмет овог рада усмерен је на анализу сајбер претњи као посебног облика савремених безбедносних изазова, при чему се посебна пажња посвећује њиховим импликацијама по националну и међународну безбедност. Истраживање полази од становишта да се сајбер претње суштински разликују од традиционалних војних претњи, будући да их обележава изражена асиметричност односа актера, убрзана динамика развоја техника и облика напада, као и сложеност процеса приписивања одговорности за извршене активности. Управо ове карактеристике значајно отежавају правовремено откривање, ефикасну превенцију и успостављање механизама одвраћања у сајбер простору (Libicki, 2009; Rid, 2013). Додатно, растућа ослоњеност држава на информационо-комуникационе технологије условљава да последице сајбер инцидената имају све израженији системски карактер, са потенцијалом да угрозе функционисање критичне инфраструктуре и институција од посебног значаја, укључујући енергетски, финансијски, саобраћајни и одбрамбени сектор (Vuletić, 2018; ENISA, 2022; NATO, 2023).  Циљ овог рада усмерен је на идентификацију и анализу кључних облика сајбер претњи, као и на разматрање њихових безбедносних последица у савременом међународном окружењу. Посебна пажња посвећује се начину на који ове претње утичу на традиционалне и савремене концепте националне безбедности, државног суверенитета и међународне стабилности, као и изазовима које постављају постојећи механизми управљања ризицима у условима убрзаних технолошких промена и високе међузависности држава (Nye, 2011; UN GGE, 2021). У том смислу, у раду се покушава да се пронађе одговор на неколико кључних истраживачких питања, која се односе на идентификацију доминантних облика сајбер претњи у актуелном безбедносном контексту, анализу њиховог утицаја на националну и међународну безбедност, као и процену степена у којем постојећи нормативни и институционални оквири пружају адекватан одго-
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	вор на наведене изазове.  Са методолошког становишта, истраживање је засновано на квалитативној анализи садржаја релевантне научне литературе која се бави питањима безбедности у сајбер простору, као и на разматрању докумената и извештаја међународних и националних институција од значаја за ову област. Поред тога, примењен је компаративни приступ ради упоређивања различитих начина концептуализације сајбер претњи и модела њиховог управљања у оквиру различитих безбедносних и институционалних оквира (NIST, 2018; NATO, 2023). Комбиновањем наведених метода омогућено је целовитије сагледавање природе сајбер претњи и анализирање њихових последица по савремено безбедносно окружење.  Рад је структуриран у неколико међусобно повезаних целина. Након уводног дела, прво поглавље посвећено је анализи савремених облика претњи у сајбер простору, док се у наредном разматра њихов утицај на националну и међународну безбедност. Последње поглавље бави се нормативним, правним и институционалним одговорима на сајбер претње, након чега следи закључак са кључним налазима и препорукама за будућа истраживања.
	САВРЕМЕНИ ОБЛИЦИ ПРЕТЊИ У САЈБЕР ПРОСТОРУ
	Сајбер простор се може одредити као глобални домен који функционише у оквиру ширег информационог окружења и који обухвата међусобно повезане информационо-комуникационе технологије (ИКТ), заједно са садржајем који се у њима ствара, преноси и обрађује. Његову природу одликују висока сложеност и динамичност, ограничена предвидивост, као и изражена рањивост, при чему сајбер простор поседује и јасну физичку компоненту у виду материјалне инфраструктуре, као што су сервери и комуникациони уређаји. Иако омогућава ефикасну и брзу комуникацију, овај домен истовремено генерише бројне критичне слабости које могу бити предмет злоупотребе од стране различитих актера. Управо комбинација ниских трошкова приступа, лаке доступности ресурса, релативно скромних технолошких захтева и високог степена анонимности ствара услове у којима је могуће проузроковати значајну штету без поседовања упоредивих материјалних или војних капацитета (Vuletić & Đorđević, 2022).  Сајбер криминал спада међу најзаступљеније и најбрже растуће облике угрожавања у сајбер простору и обухвата различите врсте противправних активности усмерених ка злоупотреби информационих система и података. У овај корпус убрајају се, између осталог, неовлашћено прибављање података, финансијске злоупотребе, напади

	са употребом изнуђивачког софтвера, као и различити облици злоупотребе дигиталног идентитета (Vuletić, 2012). У поређењу са класичним облицима криминала, сајбер криминал одликују изражена транснационална димензија, висок степен анонимности извршилаца и релативно ниски трошкови спровођења напада, што у значајној мери усложњава активности органа гоњења и функционисање механизама међународне правне сарадње (Anderson et al., 2019). Иако се у пракси често третира као питање унутрашње безбедности, последице сајбер криминала превазилазе тај оквир, будући да обимни напади на финансијски сектор, здравствене системе и институције јавне управе могу изазвати озбиљне поремећаје у друштвеном функционисању и подривање поверења грађана у државне институције, чиме он добија и изразиту димензију националне безбедности (ENISA, 2022).  Сајбер шпијунажа се у савременом безбедносном контексту издваја као један од значајних механизама пројекције државне моћи у сајбер простору. Путем различитих облика сајбер операција, државни актери настоје да прибаве информације од политичког, војног, економског и технолошког значаја, често кроз дуготрајне и технички сложене активности. У поређењу са традиционалним обавештајним деловањем, сајбер шпијунажа омогућава континуирано и обимно прикупљање података уз знатно снижени ниво ризика по актера који операције спроводи (Rid, 2013). Овај вид активности најчешће се одвија у простору такозване „сиве зоне“, између стања мира и оружаног сукоба, будући да се у постојећем међународноправном оквиру уобичајено не квалификује као оружани напад. Ипак, његови ефекти могу имати дугорочне и озбиљне последице, посебно у случајевима неовлашћеног приступа осетљивим војним технологијама или компромитовања рада кључних државних институција (Libicki, 2009; Kello, 2017).  Напади усмерени на критичну инфраструктуру спадају међу најозбиљније облике сајбер претњи, пре свега због њиховог потенцијала да произведу директне и индиректне последице по безбедност држава и свакодневно функционисање друштва. Под критичном инфраструктуром подразумевају се системи од суштинског значаја за нормално одвијање друштвених и економских активности, укључујући енергетски и финансијски сектор, саобраћај, здравство или системе водоснабдевања. Иако су процеси дигитализације и међусобног умрежавања допринели већој ефикасности ових система, они су истовремено довели до повећања њихове изложености различитим облицима сајбер напада (ENISA, 2022; NATO, 2023). Искуства из праксе, посебно у вези са нападима на индустријске контролне системе, указују на то да сајбер операције могу резултирати и опипљивим, физичким последицама, чиме се додатно замагљује граница између сајбер и конвенционалних облика сукобљавања. Управо ова способност трансформације дигиталних напада у реалне, материјалне ефекте чини угрожавање критичне инфраструктуре једним од централних
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	изазова савремене безбедности у сајбер простору (Kello, 2017).  Сајбер ратовање може се посматрати као посебан вид војно-безбедносног деловања који се реализује унутар сајбер простора и посредством њега, најчешће у спрези са другим инструментима државне моћи. Иако у научној литератури не постоји јединствено одређење овог појма, сагласност је присутна у оцени да сајбер операције све учесталије постају интегрални део ширих хибридних стратегија, усмерених ка остваривању политичких и стратешких циљева без преласка прага отвореног оружаног сукоба (Rid, 2013; NATO, 2023). У том оквиру, хибридне претње у сајбер простору обједињују различите облике деловања, укључујући сајбер нападе, активности у домену информационог утицаја, економске притиске и политичке механизме утицаја. Заједничка одлика ових активности јесте њихов постепен и прикривен карактер, који значајно отежава правовремену реакцију и јасно приписивање одговорности за спроведене операције (Kello, 2017).  Напредак у области вештачке интелигенције значајно мења природу и динамику сајбер претњи, доприносећи повећању њихове сложености, интензитета и оперативне ефикасности. Примена алгоритама машинског учења омогућава висок степен аутоматизације напада, напредније идентификовање и експлоатацију рањивости, као и адаптивно понашање које отежава откривање од стране постојећих система заштите. Истовремено, исти технолошки капацитети све више се интегришу у одбрамбене механизме, што условљава сталну технолошку ескалацију и динамику надметања између актера у сајбер простору (Brundage et al., 2018; Buchanan, 2020). Са безбедносног становишта, оваква примена вештачке интелигенције отвара низ нових питања која се односе на контролу ескалације, поузданост аутоматизованих процеса и управљање ризицима у условима убрзаних и временски компримованих процеса доношења одлука. Наведене околности указују на то да се сајбер претње више не могу посматрати искључиво кроз техничку призму, већ као структурни елемент савремених безбедносних студија и стратегијског промишљања (Kello, 2017; UN GGE, 2021).
	УТИЦАЈ САЈБЕР ПРЕТЊИ НА САВРЕМЕНУ БЕЗБЕДНОСТ
	Сајбер претње све израженије утичу на националну безбедност држава, јер непосредно погађају виталне функције државне власти, економске системе и друштвено функционисање. Растућа ослоњеност савремених држава на ИКТ додатно појачава њихову изложеност сајбер нападима који могу озбиљно нарушити рад јавне управе, одбрамбених структура, финансијског сектора и других сегмената критичне инфраструктуре. У таквом контексту, сајбер простор се све чешће препознаје као домен у

	којем се директно преиспитују основни елементи државног суверенитета, као и способност државе да обезбеди континуитет кључних функција управљања и заштите грађана (Nye, 2011; ENISA, 2022; Vuletić & Stanojević, 2022).  За разлику од традиционалних безбедносних претњи, сајбер претње омогућавају актерима да спроводе активности које се одвијају испод прага отвореног оружаног сукоба, при чему анонимност и асиметричност представљају њихове кључне оперативне предности. Овакво деловање доводи државе у ситуацију у којој могу бити изложене значајним безбедносним притисцима, без постојања јасних правних и политичких основа за примену класичних механизама одбране и одвраћања (Libicki, 2009; Kello, 2017). На међународном плану, последице оваквих активности огледају се у порасту нестабилности и непредвидивости безбедносног окружења. Одсуство јасно утврђених међународних норми понашања у сајбер простору, у комбинацији са сложеним процесима атрибуције напада, повећава ризик од погрешних процена и нежељене ескалације у односима међу државама (UN GGE, 2021). Поред тога, сајбер операције се све чешће користе као средство политичког притиска, што додатно подрива међусобно поверење и стабилност међународног система.  Сајбер простор омогућава готово тренутно „ширење“ безбедносних претњи преко националних граница, чиме се традиционални концепти територијалне заштите доводе у питање. Ефекти сајбер напада често се испољавају далеко од места њиховог настанка, што додатно наглашава значај међународне сарадње и координисаног приступа у области сајбер безбедности (NATO, 2023). Један од кључних структурних проблема у овом домену односи се на питање атрибуције, односно на могућност поузданог утврђивања одговорности за спроведене сајбер активности. Комбинација техничких ограничења и политичких фактора у процесу идентификације извршилаца омогућава појединим актерима да негирају умешаност и делују у оквирима такозваних „сивих зона“ међународних односа (Rid, 2013). Овакве околности значајно умањују ефикасност механизама одвраћања и санкционисања, који представљају темељ традиционалних безбедносних архитектура. Додатно, ризици нежељене ескалације појачани су високом брзином сајбер операција и њиховом потенцијалном интеракцијом са конвенционалним војним капацитетима, будући да у кризним ситуацијама сајбер напади могу бити погрешно протумачени и представљати увод у оружани сукоб (Kello, 2017).   Државни и недржавни актери све учесталије прибегавају сајбер операцијама као средству за остваривање стратешких циљева, при чему се настоји да се избегне ризик од директне војне конфронтације. Такав облик деловања доприноси постепеном слабљењу постојећих безбедносних норми и додатно усложњава структуру савременог безбедносног окружења (Kello, 2017; NATO, 2023). У наведеном контексту, сајбер простор
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	се све више профилише као арена у којој се преиспитују домети међународног права, концепти одвраћања и механизми колективне безбедности. Одсуство јасно дефинисаних правила понашања и ефикасних механизама за управљање конфликтима у сајбер простору представља један од кључних изазова за очување стабилности међународног система у будућности (UN GGE, 2021).
	НОРМАТИВНИ, ПРАВНИ И ИНСТИТУЦИОНАЛНИ ОДГОВОРИ НА САЈБЕР ПРЕТЊЕ
	Интензивирање и све већа сложеност сајбер претњи подстакли су настојања међународне заједнице да се у сајбер простору успоставе заједничка правила, норме и принципи понашања. Посебно место у том процесу заузимају активности у оквиру Уједињених нација, које су усмерене на препознавање ризика повезаних са употребом информационо-комуникационих технологија, формулисање добровољних норми одговорног понашања држава, као и развој мера за изградњу поверења и унапређење међународне сарадње (UN GGE, 2021). Иако ове норме немају правно обавезујући карактер, оне играју значајну улогу у обликовању очекиваних образаца понашања држава, смањењу могућности неспоразума и успостављању минималног оквира за управљање кризама и деескалацију у сајбер простору.  Успостављање механизама за изградњу поверења и унапређење комуникације, укључујући системе „тачака контакта“, такозване „вруће линије“, протоколе за кризну комуникацију и размену информација о сајбер инцидентима, има посебан значај у условима отежане атрибуције и повећаног ризика од погрешних процена у сајбер простору (UN GGE, 2021). Овакви механизми доприносе постепеној институционализацији такозване сајбер дипломатије, у оквиру које се сајбер безбедносни ризици сагледавају као питање међународне стабилности и поверења, а не искључиво као проблем техничке заштите информационих система.  Поред развоја добровољних норми понашања, једно од кључних питања у сајбер домену односи се на применљивост постојећег међународног права. У том контексту, у теорији и пракси воде се расправе о томе у којој мери поједине сајбер активности могу бити квалификоване као повреда државног суверенитета, незаконито мешање у унутрашње послове, употреба силе или чак оружани напад, као и о дометима стандарда државне одговорности и обавезе дужне пажње (Schmitt, 2017). Управо услед различитих тумачења ових правних категорија, сајбер простор се и даље карактерише постојањем нормативних недоречености и високим степеном политичке и правне контроверзности. У том контексту, „Талински приручник 2.0 о међународном праву примењивом на сајбер операције“ (Tallinn Manual 2.0 on the International

	Law Applicable to Cyber Operations)  представља један од најзначајнијих референтних оквира за правну анализу сајбер операција, будући да на систематичан начин обједињује ставове међународних експерата о примени постојећих правила међународног права у сајбер домену. Посебна вредност овог приручника огледа се у чињеници да се анализа не ограничава искључиво на ситуације оружаног сукоба, већ обухвата и мирнодопске правне режиме, укључујући питања суверенитета, људских права и државне одговорности (Schmitt, 2017). Ипак, неопходно је нагласити да поменути приручник нема формално обавезујући карактер, већ функционише као експертски оријентир који има значајан утицај на правну праксу, стручне расправе и академску дебату.  У области сузбијања сајбер криминала, централни међународни инструмент представља „Конвенција о сајбер криминалу“ (тзв. „Будимпештанска конвенција“), усвојена у оквиру Савета Европе. Овај документ успоставља заједничке стандарде у погледу инкриминације кривичних дела у сајбер простору, процесних овлашћења надлежних органа и механизама међународне сарадње у истрагама и кривичном гоњењу (Council of Europe, 2001). Њен значај огледа се у доприносу усклађивању националних законодавстава и олакшавању прекограничне сарадње, што је од посебне важности у окружењу у којем сајбер напади по правилу превазилазе оквире једне државне јурисдикције.  На регионалном нивоу, Европска унија (ЕУ) настоји да унапреди заједнички степен сајбер отпорности кроз регулаторни приступ који повезује управљање ризицима и обавезе извештавања о инцидентима. У том оквиру, такозвана „NIS2 директива“, успоставља свеобухватан сет мера усмерених ка постизању високог и уједначеног нивоа сајбер безбедности унутар ЕУ, обухватајући обавезе које се односе на „кључне“ и „важне“ субјекте, као и захтеве у погледу превентивног управљања ризиком и пријављивања значајних сајбер инцидената (European Union, 2022). Овакво регулаторно решење одражава ширу тенденцију да се сајбер безбедност концептуализује као питање системске отпорности и континуитета критичних услуга, а не искључиво као техничко питање заштите мрежа и информационих система.  Поред правних и нормативних оквира, институционални одговори на сајбер претње добијају све већи значај кроз развој националних стратегија, успостављање специјализованих капацитета као што су тимови за реаговање на рачунарске инциденте, сајбер команде и центри за отпорност, али и кроз јачање механизама координације између јавног и приватног сектора. У војно-политичком контексту НАТО алијансе (North Atlantic Treaty Organization) наглашава се да сајбер одбрана представља саставни део основних задатака одвраћања и колективне одбране, при чему је сајбер простор формално признат као домен операција. Овакво опредељење има директне импликације на процесе планирања, извођење заједничких вежби, размену информација и унапређење укупне колекти-
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	вне отпорности савезника (NATO, 2024).  Управљање ризицима у сајбер простору све се више заснива на примени стандардизованих оквира који омогућавају систематску процену претњи, њихову приоритизацију и континуирано унапређење мера заштите. У том контексту, оквир за сајбер безбедност који је развио амерички Национални институт за стандарде и технологију(National Institute of Standards and Technology) представља један од најшире прихваћених модела управљања ризиком, будући да интегрише проверене најбоље праксе и пружа организацијама структуриран приступ усклађивању активности спречавања, откривања, реаговања и опоравка од сајбер инцидената (NIST, 2018). Истовремено, повезивање нормативних, правних и организационих мера указује на то да ефикасан одговор на сајбер претње захтева интегрисан приступ, у којем се технички стандарди и процене ризика надовезују на правне инструменте, институционалне капацитете и механизме међународне сарадње (European Union, 2022; UN GGE, 2021).
	ЗАКЉУЧАК
	Сајбер простор је у савременом безбедносном окружењу еволуирао из претежно технолошког окружења у стратешки домен у којем се преламају интереси држава, недржавних актера и приватног сектора. Продубљивање дигитализације и међузависности критичних система условило је да сајбер претње поприме системски карактер, при чему њихове последице све чешће превазилазе оквир ИКТ и непосредно погађају функционисање институција, економске токове и друштвену стабилност. У том смислу, сајбер безбедност се више не може посматрати као изоловано техничко питање, већ као интегрални део националне и међународне безбедности, са директним импликацијама по суверенитет, одвраћање и управљање кризама.  Анализа савремених облика сајбер претњи показује да се спектар угрожавања креће од финансијски мотивисаних криминалних активности и сајбер шпијунаже, до напада на критичну инфраструктуру и елемената сајбер ратовања. Посебну тежину имају активности усмерене на индустријске контролне системе и виталне услуге, будући да оне могу произвести и физичке последице, чиме се додатно замагљује граница између сајбер и конвенционалних облика угрожавања. Истовремено, убрзани развој вештачке интелигенције додатно трансформише природу сајбер претњи, повећавајући њихову брзину, прилагодљивост и обим, што намеће потребу за сталним прилагођавањем механизама одбране.  На међународном нивоу, сајбер претње доприносе расту нестабилности и непредвидивости безбедносног окружења. Деловање
	испод прага оружаног сукоба, отежана атрибуција и различита тумачења примене међународног права повећавају ризик од погрешних процена и нежељене ескалације, посебно у кризним ситуацијама. Због тога се сајбер простор све чешће користи као средство политичког притиска и пројекције моћи, што додатно оптерећује механизме међународне стабилности и поверења.  Нормативни, правни и институционални одговори на ове изазове развијају се кроз више међусобно повезаних нивоа. Развој норми одговорног понашања држава, експертска тумачења примене међународног права и јачање кривичноправних и регулаторних механизама указују на постепену институционализацију сајбер безбедности као трајног питања међународне безбедносне агенде. Истовремено, растући значај управљања ризицима и сајбер отпорности потврђује да ефикасан одговор није могућ без интеграције техничких стандарда, правних инструмената и институционалних капацитета.  На основу спроведене анализе може се закључити да успешно супротстављање сајбер претњама захтева интегрисан, континуиран и прилагодљив приступ, који обједињује националне политике, међународну сарадњу и партнерство јавног и приватног сектора. У условима убрзаних технолошких промена и деловања у „сивим зонама“, посебан значај имају мере изградње поверења, транспарентности и кризне комуникације, као предуслови за смањење ризика ескалације и очување стабилности савременог међународног система (UN GGE, 2021; NATO, 2023).
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	УГРОЗЫ В КИБЕРПРОСТРАНСТВЕ И ИХ ВЛИЯНИЕ НА СОВРЕМЕННУЮ БЕЗОПАСНОСТЬ
	Резюме: Цель работы — анализировать природу и эволюцию угроз в киберпространстве и их влияние на современную среду безопасности на национальном и международном уровнях. Исходя из того, что киберпространство стало ключевой областью общественной, экономической и военно-безопасной деятельности, работа направлена на идентификацию основных форм киберугроз, а также механизмов их влияния на стабильность государств и международной системы. Исследование основано на качественном анализе содержания научной литературы, а также на анализе соответствующих документов и отчетов международных и национальных институтов в области кибербезопасности. Результаты исследования показывают, что киберугрозы охватывают широкий спектр действий, оказывающих влияние на национальную безопасность, суверенитет и международную стабильность. Особое внимание уделяется вызовам атрибуции, асимметрии власти и «серых зон» конфликтов, которые затрудняют эффективное управление рисками. В заключение, работа подчеркивает необходимость развития интегрированных подходов к кибербезопасности, объединяющих технические, правовые и институциональные меры с целью повышения устойчивости современных систем безопасности.
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