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SAJBER BEZBEDNOST

Dejan Vuleti¢

Instutut za strategijska istraZivanja

Apstrakt: Informaciono drustvo, bazirano na informaciono-komunikacionoj tehnologiji, postaje sve
osetljivije i ranjivije na razlidite pretnje u sajber prostoru. S obzirom na znacaj i mogucnosti koje
pruZa informaciono-komunikaciona tehnologija, zastita sajber sajber prostora postaje jedno od cen-
tralnih pitanja modernog, informacionog, drustva. U prvom delu rada razmatrana je bezbednost
racunarskih sistema sa posebnim akcentom na bezbednost korisnika pametnih uredaja, drustvenih
meza i racunarstva u oblaku. Drugi deo rada posvelen je objasnjenu termina i karakteristika sajber
prostora. U trecem delu rada analizirani su potencijalni napadaci i odredeni, karakteristicni, napadi
na racunarske sisteme. Posebno znacajan segment rada predstavljaju mere zastite, preventivne i re-
aktivne, racunarskih sistema.

Kljucne redi: bezbednost, sajber prostor, zastita

uvoD

Moderno drustvo, ¢iji smo savremenici, kriti¢no je zavisno od informacije, kao strate-
gijskog resursa i informaciono-komunikacione tehnologije, kojom se vrsi njen prenos, ob-
rada i razmena. Informacije postaju sve vaznije za nacionalnu bezbednost uopste, kako
u miru tako i u oruzanom sukobu. Informaciono-komunikaciona tehnologija stvorila je i
novo okruzenje - sajber prostor koji obuhvata stanovnike bilo kog dela sveta, svih starosnih
grupa i drustvenih slojeva. [Vuleti¢, 2015a]

Sve vedi broj informacionih infrastruktura povezuje pojedince, organizacije i druge
globalne, tehnicki vi§estrane i sve brojnije. Pretnje poti¢u od pojedinaca ili grupa koje su mo-
tivisane razli¢itim interesima (vojnim, verskim, li¢nim, politickim, ekonomskim...). Napadi
su sve maliciozniji, bolje koordinirani, sofisticiraniji. Sve ve¢a raspolozivost i pristupa¢nost
alata za napad kao i relativno niska cena, omogucava skoro svakom da izvrsi napad. S druge
strane cena detektovanja, oporavka i odgovora je znatno veca.

Nova tehnologija pored nesumnjivih prednosti, ima i odredene nedostatke. Zavis-
nost od informaciono-komunikacione tehnologije i sveprisutna povezanost dovodi do
$irokoragirene ranjivosti svih segmenata drustva.
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CYBER SECURITY

Abstract: Information society, based on information-communication technology, becomes more and
more sensitive and vulnerable to different threats in cyber space. Considering the importance and
possibilities of the information-communication technology, cyber space control becomes one of the
central issues of the modern information society. In the first part of the paper is analyzed the security
of computer systems with special emphasis on the safety of smart devices, social networs and cloud
computing users. The second part is dedicated to the explanation of the term and characteristics of
cyberspace. In the third part of the paper are analized potential attackers and certain, characteristic,
attacks on computer systems. Especially important parts of the paper are the measures of protection,
preventive and reactive, computer systems.

Keywords: security, sajber space, protection
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BEZBEDNOST RACUNARSKIH SISTEMA

Re¢ bezbednost spada u grupu apstraktnih, visezna¢nih re¢i ¢ija osnovna znadenja su
brojni autori pokusali da preciziraju i jasno odrede. U sustini, predstavlja stanje zasti¢enosti
odredenog subjekta (dobra) od razli¢itih oblika ugrozavanja. U savremenoj literaturi se sve
vise govori o tzv. sveobuhvatnoj bezbednosti (politicka, ekonomska, vojna, energetska, in-
formaciona...) koja podrazumeva narastaju¢i broj medusobno isprepletanih komponenti.
Jedan od osnovnih elemenata nacionalne bezbednosti predstavlja informaciona bezbed-
nost (INFOSEC - information security). Podrazumeva stanje za$ti¢enosti interesa li¢nosti,
drustva, drzave u informacionoj sferi od razli¢itih rizika i pretnji.

Pojam informaciona bezbednosti javlja se osamdesetih godina proslog veka umesto ra-
nije kori$¢enih termina: komunikaciona bezbednost (COMSEC - communication security),
odnosno kompjuterska bezbednost (COMPUSEC - computer security). [Vuleti¢, 2015b]

Pri razmatranju informacione bezbednosti, akcenat je stavljen na tajnost, integritet i
raspolozivost informacija. Tajnost podataka podrazumeva da su informacije dostupne samo
ovla$éenim licima. Zastitom integriteta podataka obezbeduje se celovitost i taénost poruke
koja se prenosi, odnosno, spre¢ava mogucnost promena poruke bez obzira da li je promena
rezultat namernog ili nenamernog ostecenja. Raspolozivost resursa oznacava servise koji
obezbeduju da ovlaséeni korisnici imaju pristup informacijama i drugim resursima uvek
kada im je to potrebno.

Bezbednost racunarskih sistemai predstavlja proces zastite ra¢unarskih sistema od
nezeljene upotrebe ili bilo kog oblika ugrozavanja $to moze prouzrokovati tetne posledice
po podatke, programe, procese ili delove ra¢unarskog sistema. Bezbednost ra¢unarskih sis-
tema je proces odrzavanja prihvatljivog nivoa rizika po sisteme. To je slozen proces koji
se stalno realizuje. Bezbednost podataka (informacija) je stanje zasti¢enosti od razli¢ith
pretnji, prilikom njihovog prijema, obrade, ¢uvanja, prenosa i koris¢enja. Efikasnost bilo kog
ra¢unarskog sistema se u znac¢ajnoj meri odreduje stanjem za$ti¢enosti informacija odnosno
podataka.

Bezbednost pametnih uredaja

Savremeno drustvo karakteriSe i sve vec¢a upotreba tzv. pametnih (smart) uredaja. Iako
se jo§ uvek razlikuju operativni sistemi i aplikacije izmedu klasi¢nih rac¢unara i pametnih
uredaja ta razlika je sve manja. Pametni uredaji su izloZeni brojnim, sve ozbiljnijim, malici-
oznim programima.

Pametni uredaji imaju manju procesnu mo¢ i manje memorije na raspolaganju od
racunara te bi ih eventualna aktivnost malicioznog programa znacajno usporila. Postoje
antivirusna resenja ali je broj korisnika i dalje mali. Rastom mogu¢nosti i sve veceg broja ko-
risnika pametni telefoni postaju sve znacajnije mete za maliciozne softvere. Za sada, poznati
maliciozni softveri nisu bili jako opasni a njihova radirenost je relativno mala. Pametan oda-
bir aplikacija i vodenje ra¢una o proizvodacu softvera je dobra preventiva.

Maliciozni programi se razlikuju prema nacinu $irenja (samostalno ili u interakciji sa

i Pod racunarskim sistemima podrazumevaju se ra¢unari, raunarske mreze, razni prenosivi
uredaji i sli¢no.
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korisnikom) i za koji operativni system su pravljeni. Tako su u zavisnosti od operativnih
sistema poznati slede¢i maliciozni programi:

o Symbian: Cabir, Commwarrior, Cardtrap, Flocker, Drever, Skulls

o BlackBerry OS: BBProxy

o AppleiOS: IKee

o Windows Mobile: Brador, Terdial, Duts

o Android: Tap Snake Spyware, GinMaster

Bezbednost drustvenih mreza

Nastankom drustvenih mreza pojedincima je omoguceno da naprave javni ili polu-
javni profil u okviru ogranic¢enog sistema, odrede listu drugih korisnika sa kojima ¢e deliti
informacije, pregledaju listu konekcija koje su napravi drugi u okviru sistema i drugo.

Imajudi u vidu ¢injenicu da je sve veli broj ¢lanova razli¢itih drustvenih zajednica na
Internetu, pri ¢emu ogromna vecéina zanemaruje aspekt bezbednosti informacija, Evropska
agencija za mreznu i informacionu bezbednost (European Network and Information Security
Agency - ENISA) publikovala je dokument koji analizira pretnje i daje preporuke za koris-
nike drustvenih mreza. U dokumentu se navodi da su drustvene mreZe najvece kolekcije
licnih podataka i da digitalni otisak nasih Zivota moze videti mnogo ljudi. Izmedu ostalog,
istice se da korisnici nemaju uvid kako se upravlja njihovim li¢cnim podacima i da ne mogu
biti sigurni da mogu potpuno obrisati podatke o sebi. Kao poseban problem istic¢e se prob-
lem privatnosti i moguénosti zloupotrebe licnih podataka od strane treceg lica. [ENISA,
2007]

Vrlo slozen maliciozni program, Koobface, se pojavio na Facebook-u 2008. godine, pre-
tvarajudi zaraZene racunare (zombie) u mrezu zarazenih ra¢unara (Robot Network - BOT-
NET) . Njegova arhitektura je modularna a svaki modul sluzi za odredenu zlonamernu
aktivnost. Napadaci su mogli Koobface nadogradivati novim komponentama a sve u cilju
progirenja funkcionalnosti Botneta. [Vuleti¢, Saranovi¢, 2015]

Korisniku se $alje poruka koja ga navodi da pogleda video snima na web stranici koja
imitira servis YouTube. Kad korisnik pokrene video snimak, otvara se prozor za instalaciju
laznog dekodera kojeg korisnik ,,mora“ instalirati kako bi mogao pogledati video snimak.
Re¢ je o datoteci setup.exe kojoj je svrha otkrivanje koje drustvene mreze korisnik posecuje
(pretragom cookie datoteka) te preuzimanje ostalih komponenti malvera.

Najopasnija komponenta Koobface-a je skupina malvera namenjena kradi pover-
ljivih podataka. Ima mogu¢énost krade podataka iz razli¢itog niza softvera, kao $to su web
pretrazivaci i klijenti za elektronsku postu Svi prikupljeni podaci $alju se na server kojeg
odredi napadac. Koobface takode preusmerava pretrage upucene na Google i druge web
pretrazivace na server pod kontrolom napadada koji onda korisniku servira zlo¢udne
reklame.

Postoje i mnoge druge vrste malvera (i botnet-ova) vezane uz Facebook, a i nove Ce se
sigurno pojaviti u buduénosti. Facebook je poceo posvelivati sve vise paznje segmentu bez-
bednosti. Facebook Security je web stranica, odnosno Facebook grupa namenjena za edukac-
iju korisnika o prijetnjama u pomenutoj drus$tvenoj mrezi. Na njoj, korisnici mogu prijaviti
potencijalno novootkrivene pretnje ili traziti pomo¢.

Drustvene zajednice na Internetu predstavljaju jedan od najznacajnijih fenomena u 21.
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veku, $to je posledica sve vece upotrebe informaciono-komunikacionih tehnologija. Uspo-
stavljen je novi vid povezivanja i komunikacije medu ljudima. Pored trenda sve vece broja
¢lanova drustvenih mreza ocekivati je da se pojave nove drustvene zajednice na Internetu,
koje ¢e verovatno zameniti (ugroziti) Facebook. [Vuleti¢, 2012a]

Bezbednost korisnika Cloud Computing-a

Cloud computing (ratunarstvo u oblaku”) je nastao kao Zzelja IT stru¢njaka za
povecanjem kapaciteta i dodavanjem novih moguénosti na vlastite sisteme bez investiranja
u novu infrastrukturu i potrebe za osposobljavanjem novog osoblja i/ili kupovine novih
licenciranih programa.

Cloud computing predstavlja novi vid usluga na Internetu, baziranih na sklopljenom
ugovoru sa davaocem usluga (npr. iznajmljivanje jednog ili vise servera). Organizacije koje
pruzaju usluge cloud computing-a svojim korisnicima omogucavaju pristupanje aplikaci-
jama i virtuelnim serverima preko pretrazivaca. Sve je viSe organizacija koje pruzaju takve
usluge: Amazon EC2, Google App Engine i drugi.

Organizacija Cloud Security Alliance - CSA je vodeca organizacija koja promovise
upotrebu te vrste usluga na bezbedan nacin. Organizacija se bavi razli¢itim oblicima edu-
kacije i pomo¢i korisnicima usluga cloud computing-a. Pomenuta organizacija je publikovala
Security Guidance for Critical Areas of Focus in Cloud Computing V.2.1 i kao njegov dodatak
Top Threats to Cloud Computing V.1.0. U dokumentima su kao osnovne pretnje uslugama
cloud computing-a navedene: gubitak i neovlagéeno otkrivanje podataka i krada korisni¢kih
imena.

SAJBER PROSTOR

U modernom drus$tvu, drustvu globalne povezanosti, konverzacija ili milionska
nov¢ana transakcija obavljaju se izmedu ljudi s jednog na drugi kraj sveta, brzo i jeftino.
Sve veca upotreba personalnih racunara, lak pristup Internetu, pojava savremenih uredaja
informaciono-komunikacione tehnologije - IKT (Information-Communication Technology
- ICT) kao $to su npr. mobilni telefon i ra¢unarska mreza, doveli su do radikalnih promena
u zivotima gradana informacionog drustva.

Izraz Jsajber prostor” ¢ine dve redi s razli¢itim znacenjem - sajber i prostor. Radi
odredenja izraza ,sajber prostor” neophodno je odrediti znacenje reéi ,sajber” i ,pros-
tor”. Prefiks ,sajber” vezuje se za termin kibernetika (cybernetics) te otuda u svakodnevnoj
praksi dolazi do sukobljavanja oko termina ,’sajber” ili , kiber”.i Re¢ kibernetika potice od
starogrcke re¢i kybernao koja u prevodu znacdi upravljati, u opstem smislu.

Pod kibernetikom, ameri¢ki matemati¢ar Norbert Viner podrazumeva celu oblast te-
orije upravljanja i komunikacija. [Viner, 1972] Viner je ukazao da nau¢ni i tehnicki progres
imaju ogromne i sloZene drustvene posledice. Njegov veliki doprinos nauci ogleda se u tome
§to je ukazao na potrebu priblizavanja metoda analize razlic¢itih struka i $iru generalizac-
iju teorijskih rezultata kao i zajedni¢ko formiranje nau¢nih timova razli¢itih profila radi
reSavanja slozenijih problema. [Viner, 1973]

ii “Sajber” je strana re¢, adaptirana u srpskom jeziku, koja je usla u opstu leksiku kao
prepoznatljiv termin.
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Kibernetika je nau¢na disciplina koja proucava Zive i nezive sisteme, njihovu strukturu
(receptore, memoriju, programe i efektore), komunikacijske moguénosti, principe delo-
vanja, a posebno, mehanizme kontrole, regulacije i autoregulacije stanja ravnoteze putem
povratne veze. Kibernetika nastoji da razvije metod upravljanja nekim sistemom koji ¢e se
koristiti informacijama o ranijem delovanju sistema za korekciju sadas$njih operacija, kaoiu
planiranju buducih. [Trebjesanin, 2004]

Mada se koreni reci ,sajber” mogu uociti u Vinerovim shvatanjima, pravo znacenje
dao je Vilijam Gibson (William Gibson) u svom romanu ,’Neuromancer”, 1984. godine, gde
se pod terminom ,sajber” podrazumeva - virtuelno, nevidljivo, neograniceno, bazirano na
tehnologiji. [Vuleti¢, 2009]

Re¢ /prostor” ima razli¢ito znacenje u razli¢itim nau¢nim disciplinama te je stoga tesko
nadi univerzalnu, opsteprihvac¢enu, definiciju. Prostor je jedan od osnovnih kvantiteta u
nauci koji ne moze biti definisan preko drugih kvantiteta, kao sto su sila ili energija, koje su
ve¢ definisane preko prostora.

Sintagmu sajber prostor (cyber space) Gibson vidi kao univerzum racunarskih mreza,
svet u kojem se multinacionalne kompanije, drustva i drugi subjekti bore za osvajanje po-
dataka i informacija. Pod sajber prostorom, podrazumeva se ,vrsta zajednice” sacinjena
od mreze racunara u kojoj se elementi klasi¢nog drustva nalaze u obliku bitova i bajtova
odnosno, prostor koji kreiraju racunarske mreze. [Parsons, 1998]

Prefiks ,sajber” ocito ukazuje na izuzetnu slozenost, neprekidnost interakcija,
neogranicenost prostora i neograni¢en broj razli¢itih usluga, neprestano nailaZenje na
nesto novo i neocekivano, u svetu racunarskih mreza. Sajber prostor predstavlja termin
koji oznacava online svet Interneta (racunarskih mreza) ali i digitalni svet uopste. [Tipton,
Krause, 2004]

Vera Tasi¢ i Ivan Bauer u Rec¢niku kompjuterskih termina, sajber prostor defini$u kao
Jokruzenje virtuelne realnosti (kao $to je Internet) u kome osobe komuniciraju pomocu
povezanih (umrezenih) ra¢unara”. [Tasi¢, Bauer, 2003]

Americko ministarstvo odbrane (Department of Defence — DoD) defini$e sajber prostor
kao ,podrucje u informacionom okruzenju koji se sastoji od nezavisnih mreza informa-
cionih infrastruktura, uklju¢ujuci Internet, telekomunikacione mreze, racunarske sisteme,
ugradene procesore i kontrolere” odnosno ,zamisljeno okruZenje u kojem se digitalni po-
daci prenose pomo¢u racunarskih mreza”. [Joint Publication, 2008]

Aljosa Mimica i Marija Bogdanovi¢ smatraju da je ,’'sajber prostor nova forma mentalne
dimenzije ljudske egzistencije unutar koje nastaje simulirana realnost kao posledice inter-
akcije izmedu ljudskog i artificijelnog interfejsa. Predstavlja alternativnu prostornu dimen-
ziju unutar koje se uspostavlja veza izmedu razli¢itih personalnih racunara, ra¢unarskih
mreza, razli¢itih virtuelnih zajednica i pojedinaca”. [Mimica, Bogdanovi¢, 2007]

Navedene definicije, u sustini, vezuju sajber prostor za racunarske mreze. Sajber
prostor, dakle, predstavlja nematerijalni, neograniceni interaktivni prostor kreiran od
racunarskih mreza. Sajber prostor je vestacka tvorevina nastala kao rezultat drustvenih
potreba i tehnoloskih inovacija. Pruza ogromne mogu¢nosti i u informacionom drustvu
predstavlja dominantni medij komunikacije. To je prostor razli¢itih sadrzaja, prostor koji je
lak za kori§¢enje. [Vuleti¢, 2011]

Pojava sajber prostora uslovila je veliki broj digitalnih proizvoda i usluga koji su zame-
nili mnoge tradicionalne proizvode i usluge, stvarajuci i novi na¢in trgovine. [Zekos, 2007].
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Sajber prostor predstavlja novu formu javnog mesta, koje pruza mogucnost za izrazavanje,
obezbeduje slobodu kretanja za razliku od fizickog prostora koji ima odredene dimenzije,
granice, zbijenost i druge ograni¢avajuce faktore. [Jones, 1997]

Racunarske mreze dopustaju ljudima da kreiraju ¢itav opseg novih drustvenih odnosa
u kojima se mogu sastajati i uticati jedni na druge. Mogu se formirati hiljade grupa da di-
skutuju o razli¢itim temama, igraju igrice, zabavljaju jedni druge i ¢ak i da rade na slozenim
zajednickim projektima. Sajber prostor je ;kuca” hiljadama grupa ljudi koji se sastaju da
dele informacije, diskutuju o zajednickim stvarima, obavljaju posao. Neke od tih grupa su
velike i dobro razvijene, ali neki kriti¢ari tvrde da te grupe ne mogu predstavljati prave
zajednice, dok drugi smatraju da imaju mogu¢nosti da podrze tradicionalne (face-to-face)
zajednice i pomazu da se lokalne zajednice drze zajedno. Kriti¢ari opisuju online zajednice
kao vise izolovane nego stvarne (real-life) grupe. Pejzaz sajber prostora tesko je shvatiti. Ne
postoji jedinstveno predstavljanje sajber prostora ili ¢ak njegovih glavnih komponenti. [Kol-
lock, Smith, 2001]

Odredeni autori izrazavaju strah da ce veliko ucesce u virtuelnim zajednicama udalji-
ti ljude od uces¢a u stvarnim zajednicama (porodice, prijatelja). Sajber prostor uspe$no
podrzava drustvene veze izmedu ljudi koji se ne mogu cesto vidati. Virtuelne zajednice se
razlikuju od realnih zajednica u osnovama na kojima ucesnici zasnivaju njihove veze. Ljudi
na mreZi imaju ve¢u tendenciju da zasnivaju ose¢anja bliskosti na osnovama zajednickih in-
teresa pre nego na osnovu zajednickih drustvenih karakteristika kao $to su pol i drustveno-
-ekonomski status. Te zajednice su verovatno homogenije u njihovim interesima i stavovima
ali su verovatno heterogenije po pitanju godina, drustvenog statusa ili nacionalne pripadno-
sti. [Wellman, Gulia, 2001]

Tomas Eriksen smatra da sajber prostor predstavlja nesto kvalitativno novo. Mozda je
nalik na neku vrstu beskrajnog ¢asopisa ili neku vrstu velike biblioteke, ali se razlikuje od
biblioteke po tome $to informacije na mrezi nisu sredene, ni alfabetski ni na bilo koji drugi
nacin. Mreza je, drugim re¢ima receno, neverovatno demokratska i decentralizovana, $to
pokazuje i to da na mrezi sve vrvi od pornografije, mogu se nadi i politicko $ikaniranje i
propaganda svakojake vrste. [Eriksen, 2003]

Zbog predominacije engleskog jezika, koji se uspostavlja i kao jezik nove pismenosti,
sajber prostor je uprkos svojoj otvorenosti upravo prostor u kojem zapadni svet potvrdu-
je svoju dominaciju. Zbog globalisticke koncepcije koja mu je bitna odlika, sajber pros-
tor predstavlja pretnju nacionalnim kulturama i nacionalnim identitetima, oblikujuéi go-
tovo svaki segment zivota gradana ukljuc¢ujuéi zabavu, potro$nju, obrazovanje, politicki
angazman i drugo. To je Univerzum koji pruza iluziju anonimnosti koji u stvari zavisi od
realne infrastrukture (odredenih institucija, komercijalnih interesa, realnih odnosa mo¢i).
[Tomié, 2004]

Margaret Mors (Margaret Mors) smatra da sajber prostor karakteri$e mnogo raznovrsni-
je i brze kretanje od kretanja koje se primecuje u materijalnom prostoru i normalnom vre-
menskom trajanju. [Mors, 2004]

Ri¢ard Kojn (Richard Coyne) posmatra sajber prostor trostruko:

o Kao svet (skup fizi¢ckih entiteta npr. hardver, komunikacioni vodovi);

o Kao prostor (objekti mogu biti blizu ili daleko jedni od drugih tako da se udaljenost
moze meriti) i

o Kao mesto (npr. web stranica se moze posmatrati kao mesto). [Coyne, 1995]
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Sajber prostor nije izolovan i nepristupacan svet. On je u rukama svakog ali zahteva
posedovanje ra¢unara i odgovarajucih alata. U sajber prostoru jo$ uvek nisu sva pravila pot-
puno definisana i novi kreativni procesi ¢e se i dalje desavati.

PRETNJE U SAJBER PROSTORU

Napadacdem se smatra osoba koja svoje znanje po pitanju IKT koristi kako bi ugrozila
bezbednost racunarskih sistema. Napadi su slucajevi potencijalnog oste¢ivanja ra¢unarskog
sistema upravljani od strane napadaca. Napad je bilo koja akcija koja ugrozava bezbednost
rac¢unarskog sistema. Napadi mogu biti realizovani od strane korisnika sistema (unutrasnji)
ili lica van sistema (spoljasnji). Grupa povezanih napada predstavlja incident.

Kada je u pitanju bezbednost ra¢unara, postoji nekoliko grupa u koje se napadaci mogu
podeliti. Na osnovu nacdina ponasanja (etickih nacela) i ciljeva koje Zele posti¢i napadaci se
mogu podeliti na slede¢i nacin:

o White Hat hakeri. Hakeri koji pronalaze bezbednosne propuste iz nesebi¢nih ili
dobronamernih razloga. Koriste iste tehnike i alate kao i potencijalni napadaci, ali
za razliku od napadaca, ne oste¢uju sistem i ne kradu informacije, ve¢ procenjuju
bezbednost sistema i vlasnika izvestavaju o bezbednosnim propustima na sistemu i
o nac¢inima uklanjanja gresaka i propusta.

o Black Hat hakeri. Hakeri koji naruc¢avaju bezbednost sistema bez odobrenja. Takode
su poznati kao krekeri (crackers), ¢esto tvorci zlonamernih programa (ra¢unarskih
virusa, crva, trojanaca,...) ¢iji je cilj ukrasti podatke ili o$tetiti ra¢unarske sisteme.

«  Grey Hat hakeri. Osobe koje poseduju velika znanja po pitanju ra¢unara ali i dv-
ostruka eti¢ka nacela. Predstavljaju meSavinu izmedu White Hat i Black Hat hakera.
NajceSce nemaju zle namere i ne napadaju radi sticanja materijalne koristi, ali
ponekad ¢ine nezakonite aktivnosti tokom iskoritavanja bezbednosnih propusta.
Proboji u racunarske sisteme koje izvodi ova vrsta hakera smatra se manje destruk-
tivnom i ne uzrokuje §tetu. Ciljane aktivnosti su ispitivanje i nadgledanje sistema u
koje su provalili.

o Blue Hat hakeri. Velike kompanije ih unajmljuju da pronadu bezbednosne pro-
puste kako bi ih mogli zatvoriti pre izdavanja programskih paketa. Jedan od takvih
primera je Microsoft koji organizuje konferenciju pod nazivom Blue Hat Microsoft
Hacker Conference gde znanja razmenjuju Microsoftovi inZenjeri i Blue Hat hakeri
radi poboljSanja bezbednosti proizvoda Microsoft-a.

Svaki rac¢unarski sistem poseduje odredene ranjivosti (vulnerabilities) Sto predstavlja
negativan aspekt sa stanovi$ta njegove bezbednosti. Nedostatak u racunarskom sistemu ili
nekom njegovom delu (greske u izradi, instalaciji, implementaciji...) znatno otezava zastitu
rac¢unarskog sistema i povecava verovatnocu da potencijalne pretnje (threats) budu i os-
tvarene. Potencijalni napadaci, upotrebom odredenih alata i tehnika, iskori$tavaju (exploit)
poznate ranjivosti. Ranjivosti dakle, predstavljaju tacke slabosti u sistemu odnosno greske
u aplikacijama, slabosti korisnika i sli¢no, §to moze dovesti do ugrozavanja poverljivosti,
integriteta ili dostupnosti podataka.

U praksi je Cest slucaj da nezeljeni dogadaji sa aspekta bezbednosti u ra¢unarskim sis-
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temima predstavljaju kombinaciju razli¢itih vrsta napada. [Vuleti¢, 2012b] Radi boljeg sagle-
davanja ugrozenosti racunarskih sistema, bic¢e predstavljeni samo odredeni, karakteristi¢ni,
napadi (pretnje): DoS (DDoS), Phishing, Botnet, SPAM, Social Engineering, Sniffing, Spoofing
i Malware.

Napad uskracivanjem usluga

Napad uskradivanjem usluga (Denial-of-Service - DoS) je tip napada koji pokusava da
spredi legitimne korisnike da pristupe mreznim uslugama. To se ostvaruje preoptere¢enjem
mreznih servisa ili prekomernom konekcijom, $§to uzrokuje pad konekcije ili servisa. In-
frastruktura medusobno spojenih sistema i mreza sastoji se od ograni¢enih resursa. DoS
alati su namenjeni da posalju veliki broj zahteva ciljanom serveru (obi¢no web, FTP, e-mail
server), s ciljem da preplavi resurse servera i u¢ini ga neupotrebljivim. Postoje razli¢iti na¢ini
kojima napadaci to postizu. Jedan od uobi¢ajenih nacina je jednostavno preplavljivanje ser-
vera slanjem prevelikog broja zahteva. To ¢e onemoguditi normalno funkcionisanje servera
(i web strane e se otvarati mnogo sporije), a u nekim slu¢ajevima moze dovesti i do potpu-
nog obaranja servera (prouzrokujuci tako pad svih web sajtova na serveru).

Distributed Denial of Service (DDoS) je tip DoS napada koji se sluzi snagom (mo¢i)
visestrukih posrednih korisnika. Klasi¢ni DoS napadi su jedan-na-jedan napadi u kome
mocan ra¢unar generiSe saobracaj koji “zatrpava” konekciju ciljanog hosta, $§to ometa
ovla$éene klijente da pristupaju mreznim uslugama. DDoS napadi su ozbiljnija vrsta napada
$to ima za posledicu da ugroZeni serveri ili delovi mreZe mogu biti potpuno neupotrebljivi
za klijente. Prvi put su se pojavili 1999. godine, a masovniji DDoS napadi poceli su 2000.
godine kada su oboreni popularni sajtovi kao $to su Amazon, CNN, eBay, Yahoo i drugi.

DDoS napadi koriste veliki broj ratunara zarazenih ra¢unarskim crvima ili trojancima
da realizuju jednovremeni napad na ciljani sistem, za veoma kratko vreme. DoS i DDoS je
veoma tesko identifikovati i sprediti. Simptomi DoS napada mogu biti: usporavanje mreznih
performansi, nemoguénost pristupanja odredenim web sajtovima, veliko povecanje prim-
ljenih spemova itd. Najbolji na¢in odbrane od takvih napada je promena konfiguracije
rutera kod Provajdera internet usluga.

Botnet

Botovi (bots, skracenica od robots) su programi (obi¢no izvrsni fajlovi) koji su instali-
rani na racunar s ciljem da automatski pokrenu set funkcija i dopuste neovlas¢enim koris-
nicima da dobiju daljinsku kontrolu pomo¢u komunikacionog kanala. Ti zaraZeni ra¢unari
se nazivaju zombiji (zombies) ili botovi (bots), a mogu se nalaziti svuda $irom sveta. Pred-
stavljaju skrivenu armiju rac¢unara s ciljem slanja spemova, DoS napada, fi§ing napada, dis-
tribuciju oglasavackih programa (adware) i sli¢no.

Botovi nikada ne deluju pojedina¢no. Oni su deo velike mreZe zarazenih ra¢unara na
kojima su instalirana “zadnja vrata (backdoor)ii da bi mogao da izvr$ava komande. Botne-
tovi su koordinirane grupe od nekoliko (desetina, stotina ili hiljada) personalnih ra¢unara
ili ¢cak novih generacija mobilnih telefona (smartphones) pri ¢emu su svi zarazeni istim ma-
licioznim programom. Njihova mo¢, daljinski kontrolisana, moze se rangirati od spemova i
iii Skriveni mehanizam za pristup aplikacijama, sistemu ili mreZi. Obi¢no ga ostavljaju
napadaci da bi mogli ponovo, skriveno, upasti u system i napraviti ve¢u tetu.
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krade identiteta do $pijunaze i napada na kriti¢cne informacione infrastrukture.

Botnetovi se koriste za napade na odredene zemlje i kriti¢ne informacione infrastruk-
ture kao §to je bio slu¢aj u maju 2007. godine u Estoniji, kada je DDoS napad izveden je
uz pomoc¢ 560 ra¢unarskih mreza iz preko 50 zemalja. Najvidljivija upotreba botneta jeste
emisija spemova i malicioznih programa, koji zaokupljuju veliku paznju donosilaca odluka i
provajdera Internet usluga Sirom sveta, u pokusaju da sprece navedene $tetne sadrzaje.

FiSing

Fising (phishing) je vrsta napada na Internetu kada se napadaci koriste postoje¢im In-
ternet servisima da namame i prevare korisnike da otkriju osetljive informacije (korisnic¢ka
imena, lozinke, podatke sa kreditnih kartica...) koje mogu biti iskori$¢ene u kriminalne
svrhe.

Napadadi (fiseri) obi¢no izvrsavaju fising napade koriste¢i lazne e-mail adrese tako da
izgleda da ih $alje odredena institucija sa kojom zZrtva ima kontakt (npr. banka, osiguravajuca
kuca i sli¢no). FiSeri obi¢no izvode fising napad tako $to posalju mejl korisniku banke (ili
druge institucije) u kome se navodi da ¢e mu racun biti ukinut ukoliko ne azurira li¢ne
informacije. U mejlu je dat i link ka laznom sajtu, odnosno vernoj kopiji stvarnog sajta
odredene institucije. Na taj nacin potencijalna 7rtva je namamljena na lazni web sajt gde ¢e
biti navedena da ukuca broj svog ra¢una i lozinku koji se kasnije mogu zloupotrebljavati, pre
svega iz finansijskih motiva.

Pored elektronske poste, fiseri koriste razlicite servise na Internetu kao $to su Windows
Messenger, Skype, Google Talk, dru$tvene mreze (Facebook, Twitter, MySpace) i dr.

Fising napadi se oslanjaju na socijalni inZenjering i tehnicke postupke. Spem je glavni
alat da postignu veliki broj potencijalnih Zrtava fisinga. Fi$eri koriste baze podataka (spam-
er’s database) koje sadrze veliki broj e-mail adresa radi slanja elektronske poste koji ¢e izgle-
dati $to je moguce viSe kao legitiman zahtev. Fieri koriste i botnetove radi jednovremenog
pokusaja velikog broja fi§ing napada.

Spem

Spem (spam) je nezeljena elektronska posta, odnosno posta koju korisnik nije trazio
niti je dao saglasnost posiljaocu da $alje takve poruke na njegovu adresu. Najcescée su to
reklamne poruke ili ponude, ali mogu biti i poruke sa ciljem ubacivanja malicioznog soft-
vera u Zeljeni rac¢unar. To je oblik elektronske poste koji pokusava da sakrije e-mail adresu
posiljaoca u cilju onemogucavanja njegovog pracenja ili koji se koristi obmanjivanjem pri-
likom ispisa u polje “predmet (subject)”’, u nameri da natera primaoca da otvori primljenu
postu.

Posiljaoci (spameri) cesto svoju infrastrukturu smestaju u zemlje koje nemaju zakonski
definisane kazne za slanje spem poruka. E-mail adrese se sakupljaju preko raznih cetova,
web stranica, news grupa ili malicioznim programom zarazenih ra¢unara. Naj¢es¢i nacin
sakupljanja e-mail adresa je pomocu robotskih sakupljaca (eng. harvester) — bota koji na
Internetu trazi e-mail adrese. Spameri, takode medusobno razmenjuju baze prikupljenih
e-mail adresa. Izvor poruke se moze pratiti koriste¢i odredene alate kao $to su Traceroute,
Whois i drugi.

Spem je delom problem slobode govora i prirode Interneta kao distribuiranog sistema
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koji niko realno ne kontrolise i koji je razvijen brojnim odlukama do kojih se doslo konsen-
zusom. Spem postaje sve ozbiljniji problem na Internetu. Problem nastaje kada to postane
svakodnevno i u takvim koli¢inama da je tesko razlikovati “legalnu” postu od nezeljene,
§to takode dovodi do ubrzanog popunjavanja ograni¢enog slobodnog prostora za legit-
imne poruke, tj. nemoguénosti pristizanja novih poruka. Osim za obi¢ne korisnike, velike
koli¢ine spem poruka su i problem za provajdere internet usluga (Internet Service Provider
- ISP) koji zbog njih moraju povecati svoje kapacitete.

Zastita od spema se ostvaruje primenom softvera za filtriranje, skrivanjem svoje e-mail
adrese da ne bude javno dostupna npr. na mejling listama, edukacijom, anti-spem regula-
tivom i drugim merama.

Socijalni inzenjering

SocijalniinZenjering (social engineering) je tehnika manipulacije ljudima (ubedivanjem,
obmanjivanjem, domisljato$¢u, laznim predstavljanjem...) radi dobijanja poverljivih in-
formacija ili pristupanja poverljivim sistemima. Koriste¢i ljudske slabosti, na taj nacin se
zaobilaze mehanizmi zastite u cilju izvrSenja krade, prevare, industrijske $pijunaze, krade
identiteta, izazivanja prekida u radu sistema i drugih ciljeva.

Napadaci se ne sluze primarno tehnologijom (mada i ona moZe delimi¢no biti
ukljucena), ve¢ se koriste lakoverno$c¢u zaposlenih. Najc¢e$éi napadi socijalnog inZenjeringa
izvr$avani su telefonom. Posebno su ranjiva lica (slabo edukovana) koja su zaduzena da
pruzaju pomo¢ (help desk). Kopanje po smecéu (dumpster diving) moze pruZiti znacajne in-
formacije. Do podataka se ¢esto dolazi domisljato$¢u a mozaik se sklapa postepeno, deo po
deo.

Napadaci se obi¢no fokusiraju na vece entitete kao $to su: sistem odbrane, finansijske
institucije, velike kompanije, telefonske kompanije, bolnice, vladine agencije. Na svaki nacin
pokusavaju dobiti na legitimnosti i uverljivosti, stvarajuéi povoljno psiholosko okruzenje za
delovanje. Na primer, laznim predstavljanjem kao IT podrs$ka ili administrator od korisnika
se moze zatraziti lozinka direktnim pozivom ili slanjem elektronske poste. Osnovna zastita
od socijalnog inZenjeringa, kao pretnje na Internetu, lezi u edukaciji zaposlenih i dobroj
politici zastite informacija i sistema.

Snifing

Njuskala (sniffers) su hardverski ili softverski alati, koji mogu nadgledati pakete u
ra¢unarskoj mrezi odnosno nadgledati mrezni saobracaj, i zakonito ili nezakonito priku-
pljati podatke koji se prenose. Njuskala mogu ¢itati sve aktivnosti koje se pojavljuju izmedu
protokola mreznog sloja. Njuskala se generalno koriste da izoluju probleme na mrezi. Mada
su nevidljivi za krajnjeg korisnika, degradiraju mrezne performanse.

Alati se cesto nazivaju “analizatori protokola”. Njuskanje (sniffing) se lako realizuje na
tzv. segmentiranoj, podeljenoj, mrezi (shared network. Ako neko ima fizi¢ki pristup mrezi,
moze prikaciti protocol analyzer na mrezu i “uhvatiti” sve $to se deSava na odredenom seg-
mentu mreze.

Ruter u mrezi ¢ita svaki paket podataka koji prolazi preko njega, odredujuéi da li je
namenjen destinaciji u okviru ruterove vlastite mreze ili treba biti prosleden nekom drugom
ruteru na Internetu. Medutim, ruter sa sniferom moze citati podatke u okviru paketa kao
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iizvori$nu i destinacionu adresu. Njuskala se dosta razlikuju po funkcionalnosti i dizajnu.
Neki analiziraju samo jedan protokol dok drugi mogu vi$e njih. Poznatiji sniferi su Ethereal,
tcpdump i drugi.

Spufing

Spufing (spoofing) je obmana tj. prevara kojom se stvara utisak da prenos vrsi ovlaséeni
korisnik. To je prefinjena tehnika provere autenti¢nosti jedne masine prema drugoj, falsi-
fikovanjem paketa iz adrese izvora kojoj se veruje. Autenti¢nost koja se javlja u trenutku
konekcije se potpuno bazira na IP adresi izvora. IP adrese (i mnoga polja IP zaglavlja) se
mogu falsifikovati. Ovo je najlaksi mehanizam zloupotrebe IP rutiranja izvora.

IP spufing je jedan od oblika spufinga i tada se falsifikuje izvorna adresa IP paketa.
Postoje i druge tehnike (ARP, DNS i TCP spoofing). Address Resolution Protocol (ARP) spoof-
ing - falsifikovanje Media Access Control (MAC) adrese Ethernet frejmova. Domain Name
System (DNS) spoofing — falsifikovanjem podataka u DNS paketima

Maliciozni (zlo¢udni) programi

Razvojem Interneta i razlicitih servisa javljaju se brojni maliciozni programi (malware
- malicious software) koji se brzo i lako $ire mrezom (Internetom) zbog ranjivosti sistema,
sistemskih greSaka, neopreznosti korisnika i drugih razloga. Maliciozni programi predstav-
ljaju softvere koji nanose $tetu ciljanom, zarazenom, racunarskom sistemu. Razlikuju se po
malicioznoj aktivnosti koju ¢ine, kako se umnozavaju, kako se izvr§avaju.

Racunarski virusi su samorepliciraju¢i maliciozni programi koji se Sire tako §to ubacu-
ju kopije samih sebe u drugi izvrsni kod ili dokument odnosno inficira datoteke i programe
na ciljanom ra¢unaru. Stetu na zarazenom ralunaru realizuju tako $to brisu ili menjaju
fajlove na disku. Svojim malicioznim aktivnostima mogu ostetiti softver ciljanog sistema.
Pokrecu se tako $to korisnik pokretanjem odgovarajuceg zarazenog programa u stvari prvo
pokrece virus, a zatim program.

Lako se prenose putem prenosnog diska, preuzimanjem zarazenih fajlova sa Interneta
ili drugog racunara u mrezi, prijemom zarazenih fajlova putem elektronske poste odnosno
dospevanjem zarazenih fajlova na drugi ra¢unar. Racunarski virusi su sve manje aktuelni,
posto nisu programirani da se §ire preko racunarskih mreza. Potreban je host program za
njegovo Sirenje i to je osnovna razlika u odnosu na racunarske crve.

Postoje razlicite vrste ra¢unarski virusa, kao §to su: polimorfni (polymorphic) virusi -
menjaju oblik u cilju izbegavanja detekcije; nevidljivi (stealth) — prikrivaju svoje prisustvo od
aplikacija u cilju izbegavanja detekcije, retro — napadaju ili zaobilaze AV programe (anti AV
programi) i drugi.

Racunarski crv (worm) je tip malicioznog softvera koji se viSestruko umnozava putem
ra¢unarskih mreza. To su samostalni programi koji se, za razliku od virusa, ne prilepljuju
uz glavne izvr$ne programe.

Racunarski crv koristi mrezu da bi se preneo na druge sisteme, samostalno, bez inter-
vencije ljudi. Kopira se sa jednog ra¢unara na drugi, automatski, preuzimanjem kontrole
nad funkcijama racunara. Mnogo brze se $ire od virusa. Crv $kodi mrezi i zauzima protok
dok virus $kodi ciljanom ra¢unaru (ne uti¢e na mrezne performanse).

Maliciozne aktivnosti realizuju tako §to zauzimaju resurse racunara, brisu fajlove,
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$alju podatke bez znanja korisnika (npr. elektronskom postom) i sli¢no.

Trojanski konj (trojan horse) je zlonamerni program prerusen u legitimni program tj.
predstavlja se kao drugi racunarski program koji radi obi¢no zabavne stvari (npr. igrica) a
u stvari je namenjen za kradu informacija i zauzimanje resursa racunara (prostor na disku,
memoriji...). Maliciozne aktivnosti ¢ine tako $to brisu datoteke, $alju podatke iz racunara
bez znanja korisnika (npr. slanjem e-mail svakom iz adresara) i dr.

Za razliku od virusa ne moZe se sam umnozavati ve¢ se prenosi tako $to ga korisnik
prekopira na drugi ra¢unar. Ne umnozavaju se i ne $ire sami. Postoje razlicite vrste trojana-
cae: trojanci za daljinski pristup, trojanci za otkrivanje i davanje lozinki, Keyloggers, FTP
trojanci i drugi.

Logicka bomba (logic bomb) je maliciozni program koji se pokrece kada se ispune
odredeni uslovi, tj. kada korisnik nekom svojom aktivno$éu pokrene aktiviranje logicke
bombe.

Vremenska bomba (time bomb) je maliciozni program koji se aktivira u odredenom,
unapred isprogramiranom, trenutku, a ne delovanjem korisnika. Kao i logi¢cka bomba, do-
vodi do toga da se nekontrolisanom samoreprodukcijom, zauzimaju resursi ra¢unara.

Spijunski programi (spyware) su maliciozni programi koji prikupljaju podatke o
kori$¢enju racunara, poseti odredenih sajtova (frekvencija, interesovanja...), licne infor-
macije (npr. brojevi kreditnih kartica).

Rootkit predstavlja jedan ili viSe programa dizajniranih za skrivanje dokaza da je
rac¢unarski sistem ugrozen. Cilj koji napadac Zeli da postigne jeste preuzimanje kontrole nad
rac¢unarskim sistemom i izbegavanje otkrivanja prilikom skeniranja antivirusnih programa.
Postoje razlicite varijante rootkit programa: kao legalne aplikacije, trojanski konji i sl. Otkri-
vanje rootkit programa moguce je “cross-view” tehnikom, metodama zasnovanim na proveri
integriteta podataka i memorije. S obzirom na permanentnu pojavu novih rootkit progra-
ma, nuzno je koristiti ve¢i broj komercijalnih (UnHackMe, Proces Master, Vipre...) i alata
otvorenog koda (GMER, Sophos Anti-Rootkit, RootkitRevealer, RootKit Hook Analyzer...).

Oglasavacki programi (adware) su maliciozni programi koji se instaliraju na odredeni
ra¢unar bez znanja korisnika i prikazuje oglase (advertisements) kada se koristi pretrazivac¢
na Internetu.

Pokazatelji prisustva malicioznog programa na ra¢unaru mogu biti slede¢i:

usporavanje rada na racunaru, sporije u¢itavanje programa

Cesti iskakajudi (pop-up) prozori

neobi¢ne promene u radu racunara — neocekivane poruke o greskama, gubljenje da-
toteka, pojavljivanje novih datoteka, nepravilan rad aplikacija (web pretrazivacki, programi
za obradu teksta ...)

ZASTITA OD PRETNJI U SAJBER PROSTORU

Zbog svojih funkcionalnih i fizickih karakteristika, ra¢unarski sistemi predstavljaju
idealnu metu za ilegalne korisnike te je nuzno sprovesti odredene mere zastite podataka i
celokupnog sistema. Znacaj zastite ra¢unarskog sistema zavisi od znacaja same funkcije koju
sistem vr$i i znacaja informacija (podataka) koje poseduje. Ra¢unarski sistem se obezbeduje
radi zastite resursa od prolaznih ili trajnih o$tecenja, unitenja ili svih $tetnih dogadaja koji




182

Integralna bezbednost Republike Srbije

bi mogli ugroziti njegov rad.

Zastita racunarskog sistema u velikoj meri zavisi od procene i analize opasnosti koje
prete tom sistemu. U svakom slucaju cilj treba da bude zastita svih faza obrade i prenosa po-
dataka. Ukoliko samo jedna komponenta nije zasti¢ena ilegalni korisnik moze da koristi tu
komponentu i ¢injenica da su sve ostale dobro zasti¢ene gubi smisao. Treba imati u vidu da
mehanizam za$tite racunarskog sistema ¢ini lanac koji je efikasan i siguran upravo onoliko
koliko je jaka njegova najslabija karika.

Osnovni cilj zagtite racunarskog sistema je eliminisanje pretnji kojima je sistem izlozen.
Apsolutna sigurnost nikada nije moguca, jer ¢e uvek postojati na¢ini ometanja rada sistema.
Zato je korektnije smatrati da sistem zastite ne omogucuje apsolutno siguran racunarski
sistem ve¢ pre svega se radi o metodama koje u velikoj meri minimiziraju opasnosti kojima
je izlozen. Sistem zastite ne treba da se primenjuje samo na pojedine delove sistema ve¢ na
njegovu celokupnu strukturu. Pored toga, zastita ne treba da bude samo dodatni elemenat
ra¢unarskog sistema nego njegov integralni deo.

U idealnom svetu o zastiti se razmislja od samog pocetka projekta tokom citavog
zivotnog ciklusa. Politika zastite se definiSe, potrebna znanja postoje... Medutim, veoma
Cesto to nije takav slucaj. Korisnici Zele funkcionalnost, a o zastiti se razmislja kasnije kada
se pojavi problem.

Preduslov za izradu zastite podataka je temeljno i detaljno uradena analiza rizika i
opasnosti koje prete normalnom funkcionisanju informacionog sistema. Prvi korak u izradi
analize rizika je formiranje liste svih pretnji koje mogu uticati da podaci, programi ili opre-
ma budu unisteni, modifikovani ili “otkriveni”, bilo slu¢ajno ili namerno. Za svaku pretnju
potrebno je zatim proceniti verovatnocu pojavljivanja. Kao poslednji korak za svaku pretnju
se obavlja procena §tete u slucaju da se pretnja ostvari. Steta koja bi nastala ostvarivanjem
pretnje zavisi od nivoa primenjene zastite sistema.

Svaka organizacija je specificna u pogledu izloZenosti rizicima i potrebnim merama
zastite. Zato je i cena zastite razlicita. Najvisi nivoi zadtite su izuzetno skupi. Osnovne mere
zaStite se mogu realizovati i sa relativno malim troskovima.

Model eselonirane, viSeslojne zastite podataka, kao i drugih resursa sistema, realizuje
se modelom zastitnih prstenova (sfera):

o Sfera fizicke zastite (onemogucava fizicki pristup napadaca);

o Tehnicka sfera (firewall, sistemi za detekciju i sprecavanje napada...);

o Kadrovska sfera (pravilan izbor kadrova i obezbedenje optimalnim uslova rada);

o Organizaciona sfera (mere i aktivnosti, nadleznosti i obaveze korisnika i izvrsilaca
kao i pristup resursima) i

o Normativna sfera (zakoni, uputstva, planovi i druga regulativa koja koja obavezuju i
propisuju izvrSenje neke radnje i na¢in izvrsenja te radnje).

Mere zastite u racunarskom sistemu mogu se, uslovno, podeliti na dva dela - preven-
tivni i sanacioni (reaktivni). Preventivnim merama se, prvenstveno, onemogucava, otezava
ili sprecava neovlasceno lice da se obavesti o sadrzini podataka ili dokumenata. Sanacionim
merama se obezbeduje da sistem povrati osnovne servise (odredene nivoe integriteta, pov-
erljivosti, performansi i drugih kvalitativnih svojstava). Najbolji metod eliminisanja ili
ublazavanja rizika jeste proaktivno delovanje koje se obezbeduje visestrukim sferama.



SAJBER BEZBEDNOST

ZAKLJUCAK

Razvojem informaciono-komunikacione tehnologije pojavili su se novi oblici dru-
$tvenih aktivnosti koji uti¢u na svaki segment Zivota ljudi. Informaciono-komunikaciona
tehnologija dovela je do brojnih prednosti, ali nosi i odredene opasnosti. Sajber prostor, svo-
jim karakteristikama, pruza povoljne uslove za razli¢ite zloupotrebe.

Radi efikasnog suprostavljanja pretnjama u sajber prostoru, veoma je vazno pozna-
vanje pocinilaca i alata koje koriste, odnosno karakteristi¢nih napada na racunarske sis-
teme. Zbog svoje izuzetne kompleksnosti i dinami¢nosti, pretnje u sajber prostoru zahtevaju
angazovanje celokupnog drustva. U suprostavljanju pretnjama u sajber prostoru akcenat je
dat na proaktivno delovanje. U slu¢aju da pored preduzetih mera dode do incidenta mora
postojati osposobljeno ljudstvo koje ¢e prikupiti relevantne podatke o incidentu i vratiti sys-
tem u prethodno stanje.
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