























250 VULETIC, DORDEVIC

Ukoliko se komunikacija odvija beZi¢nim sredstvima onda je povecana osetljivost
i verovatnoca napada. Jo$ jedna karakteristika , internet stvari” je njihova otvorenost
i fleksibilnost. , Internet stvari” se testo postavljaju na fizicki neobezbedena podrucja
tako da im napadati u tom slucaju mogu lako pristupiti. Dok neki napadi ugrozavaju
samo nekoliko ,internet stvari”, drugi mogu kompromitovati celu mrezu (Khan and
Herrmann 2019, 2). Najée3éi napadi na ,internet stvari” su DDOS, spufing napadi,
napad malicioznim programima radi kompromitovanja, prikupljanja informacija i
preuzimanje kontrole.® Istrazivanja odredenih organizacija i kompanija pokazuju
porast broja malicioznih programa koji ugrozavaju ,internet stvari”. Broj malicioznog
softvera koji ugrozava ,internet stvari” u prvoj polovini 2018. godine je bio trostruko
vedi u odnosu na celu 2017. godinu, u kojoj je pak zabeleZeno deset puta vise napada
na ,internet stvari” u odnosu na celu 2016. godinu (Filipovic¢ i dr. 2019, 813-815).
Naj¢edée napadana usluga je Telnet za koju se vezuje 75,4% napada. Prema
podacima Laboratorije Kasperski (Kaspersky Lab) kao maliciozni programi otkriveni
su: Backdoor.Linux.Mirai.c (15,9% od ukupnog broja napada), Trojan-Downloader.
Linux.Hajime.a (5,8%), Trojan-Downloader.Linux.NyaDrop.b (3,3%), itd. Mirai botnet
je najzastupljeniji u napadima na ,internet stvari” (15,9%). IP nadzorne kamere su
takode izloZene napadima, pa je tako primera radi u jednoj sedmici kompromitovano
57.000 GoAhead kamera (Kaspersky Laboratory n.d.).

Mehanizmi za&tite ra¢unarskih sistema obi¢no nisu primenljivi za ,internet
stvari” zbog ogranitenja resursa uredaja i decentralizovane prirode arhitekture
_internet stvari” (Picone et al. 2021, 1). Trenutna reSenja koja omogucavaju
ublazavanje rizika vezano sa ,internet stvari” fokusirana su na obezbedivanje
osnovnih atributa bezbednosti informacija: tajnost (poverljivost), integritet
(celovitost) i raspoloivost (dostupnost) (Alvarez et al. 2021, 4). Zbog ogromnog
rasta, veli¢ine i slozenosti sistema ,internet stvari”, zastita elemenata i mreze preko
kojih su uredaji povezani veoma su slozen problem. Resenje bi trebalo da zapocne
zastitom pojedinaénog elementa, a zatim da se osigurava mreZa na koju su
internet stvari” priklju¢ene (Mahlyanov 2018, 179). IstraZivacka zajednica itelaza
standardizaciju trenutno rade na definisanju novih metodologija i standarda zastite
(Sicari et al. 2018, 59-74).

Jedan od mehanizama zastite je blockchain.” Podrazumeva postavljanje fizickog
dodatka na uredaje i sadrzi odgovarajuce zapise, ¢ineci informacije jedinstvenim
(Villamil et al. 2020, 2320-2327). Blockchain je digitalno distribuiran sistem

8 Spufing (spoofing) je obmana tj. prevara kojom se stvara utisak da prenos vrsi ovladéeni korisnik.

To je prefinjena tehnika provere autenti¢nosti jednog uredaja prema drugom.

7 Blockchain je kompjuterski fajl koji se sastoji od blokova podataka koji su medusobno povezani.

Svaki blok sadri link (vezu) sa prethodnim blokom i na taj nacin se formira lanac.
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sposoban da odr'ii podatke nepromenljivim i omogucava peer-to-peer transakcije
o.qnosn(')' ko.mumkaciju putem interneta gde nije potreban server niti je deﬁnisajna;
huerarhua lzmgdu raCunara. Zastitom integriteta podataka, blockchain gradi
p'over(?‘nje u digitalni prenos i omogucava da se transakcije i2\;r§avaju efikasnije i
sigurnije, direktno, bez potrebe za posrednicima. Smanjuje ogromnu koliéiJn

resursa potrebrvwih za potvrdivanje identiteta (Chou 2018, 117). Moguci doda’cniu
mehan'lzam zastite jeste i primena tzv. sistema za otkrivanje upada (llntrusior’l
Dettect/on. Sy.?tem - IDS). Zadatak sistema za otkrivanje upada je otkrivanj

aktivnosti koje potencijalno ukazuju na to da je sistem ugrozen (Khan anjs
Herrmarln 201‘9, 3). U cilju reSavanja bezbednosnih rizika nekoliko poznatih
kompanuta razvija razlicite, bezbednije, platforme kao &to su /BM Watson loT Cloud
platform i Microsoft Azure platform (Cangea 2019, 9). e

Brojne p'r.etnje »internet stvarima” ukazuju na sveobuhvatnost i sloZzenost
_probl?ma koji prete tom tehnologkom podrucju koje beleZi rekordno veliki porast
i znacaj za drustvo u celini. ,Internet stvari” ne pokazuje nikakve znZkove
usporavanja u razvoju i primeni na globalnom planu. Taj trend ¢e sigurno pratiti i
nastanak novih, sve opasnijih i ozbiljnijih pretnji (Filipovi¢ i dr. 2019, 817) i I

Zakljucak

Savremeni _svet karakterisu razligita gledista, pre svih velikih svetskih sila, na
problem upravljanja internetom i usvajanja regulative koja se tice interneta h(sa"ber
prostora). Grupa drZava predvodena Sjedinjenim Ameri¢kim Drzavama zalaiJe S
za nefragmentirani, globalni internet, odnosno otvoren pristup u ravl'an'e
lnterne'tom kojinlw' bi se obezbedila zastita ljudskih prava, sloboda govora ipslobJodaJrL1J
rp:;c;itglr:;?formacua. D'rug.a.grupa dri'ava,lpredvodena Rusijom i Kinom, zalaZe se za
gaslon 520 sgglrnellwtl'ram mternet tj. vecu ulogu drZava u upravljanju internetom,
i PO ofjsala lr'\formac'lona.l bezbednost, upravljanje sadrZajem, i na taj nacin

ezbedio terltorualvm Integritet i suverenitet drZava. Pojedine dr¥ave, kao &to je
Pup;.dt)rs'ncu'skab, zglgzu se za.tzv. l:?alan'sirani pristup koji podrazumevé slobodno
i onlinelT(?)nJe IjEjnl'h usluga i servisa ali sa r]fekim ogranicenjima. Odredeni sadrzaji
L munikacija treba c.ia se !<opvtro||su radi zastite nacionalnih interesa u
opu npr. sp'rovodenja antiteroristickih mera i drugih opravdanih razloga. U
medupar_od_no; zajednici je poslednjih godina sve prisutnije neslagani s
upravljanja internetom. PRl
y Pl‘;gnj.e prlmenljlvosti i“dovoljnost'i medunarodnog prava u kontekstu upotrebe
Pravijanja internetom nije reseno i ostaje u osnovi medunarodnog dijaloga o
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bezbednosti informacija. Sve veéi broj drzava bezbednost informaciono-
komunikacionih tehnologija smatra pitanjem od velikog znataja za nacionalnu i
medunarodnu bezbednost. Ugrozenost informacionog druétva znacajno je uvecana
sve masovnijom upotrebom internet stvari”.

Rusko stanoviSte vezano za upravljanje internetom proizilazi iz zabrinutosti zbog
americke dominacije upravljanja internetom kroz ,Internet korporaciju za
dodeljene nazive brojeve”. Mehanizmi funkcionisanja pomenute organizacije nisu
do kraja transparentni kao &to je npr. izbor ¢lanova odbora. Rusija promovise stav
da je Medunarodna unija za telekomunikacije, specijalizovana agencija Ujedinjenih
nacija, najprihvatljivije reéenje za upravljanje internetom. Kina je prosirila svoju
poziciju u globalnim regulatornim telimai preuzima sve aktivniju ulogu po pitanju
upravljanja internetom — sve tedée inicira i zahteva da se usvoje globalne norme,
propisi i standardi. Imajuci u vidu velicinu Kine i njenog trzista i njenu sve znacajniju
ulogu u medunarodnim odnosima, to moze imati veliki uticaj na razvoj i primenu

novih tehnologija, od elektri¢nih vozila do vestacke inteligencije, telekomunikacione

infrastrukture i ,internet stvari”. Kina u okviru Generalne skupstine Ujedinjenih

nacija i kroz Sangajsku organizaciju za saradnju, u saradnji sa ostalim ¢lanicama,
promovise Kodeks ponasanja za informacionu bezbednost. Kina takode organizuje
godidnju Svetsku internet konferenciju u Vuzenu fokusiranu, izmedu ostalog, na
stvaranje globalnih normi upravljanja internetom.

Ruski i kineski lideri sve vise posmatraju zavisnost od americke i evropske
tehnologije kao ozbiljnu ranjivost. Usled narastajucih problema i procena
negativnog uticaja na bezbednost, nacionalnim sakonodavstvom u Rusiji i Kini
regulisana su brojna pitanja vezana za internet. Skladistenje prikupljanih podataka
od gradana obavezno je na serverima koji se fizicki nalaze na teritoriji Rusije,
odnosno Kine. To znaci da kompanije kao $to su Google, Twitter, Facebook i druge
moraju da hostuju servere na prostoru Rusije i Kine ako 7ele da budu prisutne na
njihovim trzistu. Ako to ne uine i nastave da koriste servere koji se nalaze van
mati€nih drzava — uglavnom u SAD — vlasti dveju drzava ce onemoguciti pristup
njihovim stranicama i servisima. Takode, uspostavljen je mehanizam boljeg
pra¢enja toka informacija koje ulaze ili izlaze iz njihovih zemalja.

U Rusiji je normativno uspostavljen mehanizam za upravljanje ruskim

segmentom interneta, i to u pogledu saobracaja, dostupnosti resursa i usluga.

Zahvaljujuéi sopstvenoj opremi, serverima i domenima, kriticna nacionalna
infrastruktura je znatno bezbednija. Ruska viada nastoji da celokupan internet
saobracaj bude pod nacionalnom kontrolom i to tako &o on prolazi kroz tzv. tacke
rutiranja na kojima se upravlja podacima koji ulaze li izlaze iz zemlje. Kineska mrezna
barijera (firewall), takode kontrolige svoje tacke rutiranja, koristeci filtere sadrzaja,
blokiranje klju¢nih reci i odredenih sajtova kao i drugim tehnickim resenjima. |
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Dejan VULETIC, Branislav PORPEVIC

PROBLEMS AND CHALLENGES OF INTERNET GOVERNANCE
AT THE INTERNATIONAL LEVEL

Abstract: The activities of the United Nations, as the most important international
organization, as well as the efforts of certain regional and national organizations, are
discussed in this article on the subject of Internet governance. The article pays special
attention to the “internet of things,” the increasing use of which causes the emergence
of new, dangerous, and serious threats, further complicating the problem of Internet
governance. The stated subject of the research is directly related to the aim of the paper,
which is to present and analyse the activities of various entities, international, regional
and national institutions and organizations, as well as leading states, primarily the United
States and Russia, and documents that attempt to regulate activities in cyberspace. The
basic hypothesis is that opposing national interests prevent international bodies,
particularly the United Nations, from reaching a consensus on the fundamental principles
of Internet governance, resulting in insecurity in the face of increasingly frequent, diverse,
and serious threats to the Internet and cyberspace in general. Based on the arguments
presented in the paper, there have been numerous attempts to regulate internet
governance that have not materialized in concrete decisions implemented in national
legislation and practice. Due to the growing dependence on information and
communication technologies, the problem of the non-existence of regulations in this
area makes the information society even more vulnerable.

Keywords: internet, cyberspace, internet of things, vulnerabilities, management, security.





