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Сажетак 

Сајбер отпорност добија све значајније место у савременим 
приступима националној безбедности, нарочито у оквиру концепта 
тоталне одбране. У условима учесталих и све сложенијих сајбер 
претњи, безбедност се више не заснива искључиво на спречавању 
напада, већ на способности система да издржи поремећај, ограничи 
последице и настави функционисање у отежаним условима. У том 
смислу, сајбер отпорност се издваја као једна од основних 
претпоставки стабилности институција, критичне инфраструктуре и 
друштва у целини. Рад разматра кључне аспекте овог концепта, пре 
свега кроз питање одржавања рада државних органа у условима 
сајбер напада, као и кроз механизме опоравка који омогућавају 
постепено и контролисано враћање система у функцију. Посебна 
пажња посвећена је техничким и организационим решењима, попут 
редундантних система, резервних копија и алтернативних канала 
комуникације, који умањују последице прекида рада. Истовремено се 
указује на значај унапред припремљених планова деловања, 
сценарија и редовних вежби, који доприносе бржем и ефикаснијем 
реаговању у кризним ситуацијама и смањују ниво неизвесности. 
Посебно место има људски фактор, који у великој мери одређује ниво 
отпорности система. Кроз континуирано образовање, обуку и развој 
безбедносне културе, смањује се ризик од грешака и повећава 
способност адекватног реаговања у сложеним условима. У том 
контексту, сарадња између државних институција, система одбране и 
приватног сектора добија посебан значај, јер се отпорност не може 

 *  Овај рад је настао у оквиру научноистраживачког пројекта „Претпоставке оптималне 
имплементације концепта тоталне одбране у Републици Србији” (ИСИ/ДХ/1/26-28), 
који финансира Министарство одбране Републике Србије, а реализује Институт за 
стратегијска истраживања Универзитета одбране у Београду.

** Е-mail: dejan.vuletic@mod.gov.rs, https://orcid.org/0000-0001-9496-2259.
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градити изоловано. Сајбер отпорност се тако сагледава као динамичан 
процес који подразумева стално прилагођавање и унапређење 
капацитета у складу са променама у безбедносном окружењу. 
Кључне речи: сајбер отпорност, тотална одбрана, управљање кризама. 

 
 
 
 
 


